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Blokzincirde Guvenli ve Guvenilir Uygulama Geligtirme
Temelleri

Enis Karaarslan, Melih Birim
Ozet:

Merkezi olmayan ¢bziimlerin éneminin anlagildigi ve hayata geciriimeye baslandigi bir ¢agdayiz.
Blokzincir teknolojisi ve akilli s6zlesme tabanli merkezi olmayan uygulamalar bircok alanda is yapma
seklimizi degistirmeyi vadetmektedir. Merkezi olmayan uygulamalar birgok sistem igin devrimsel
degisiklikler yapma potansiyelini tagimaktadir ama bildigimiz yazilim gelistirme stire¢leri bu ortamlarda
gelistirme yapmak igin yeterli degildir. Blokzincirinde degistirilemez kayitlar kullanildigi ve kodlar
otonom c¢alistigi icin olasi bir hatada deger kaybi yiiksek olmaktadir. Bu kodlarin yazildigi dil ve
ortamlar hentiz yeterince olgun degildir. Ozellikle deder transferlerinde sorun yasanmamasi igin
glivenli ve glivenilir uygulamalar gelistiriimelidir. Bu tiir kodlarin nasil gelistirilecegi ve test edilecegi
konusunda daha fazla érnek uygulama ve kilavuza ihtiya¢ duyulmaktadir. Bu bélim ile bu konularda
temel altyapinin verilmesi hedeflenmektedir. B6liim blokzincir teknolojisinin ne olduguna dair bir 6n
bilgi ile baslamaktadir. Ethereum, Quorum, Hyperledger, Corda, Avalanche ve Polygon gibi blokzincir
platformlarina dair én bilgi verilecektir. Blokzincir ¢bzimlerinin nasil gelistirilecedi ele alinacaktir. DS4H
blokzincir arastirma adi hakkinda bilgi verilecektir. Glivenli ve glivenilir akilli s6zlesme gelistirmeye
dair uygulama 6rnekleri Ethereum Solidity ortaminda verilecektir. Akilli s6zlesme gelistiriimesi, akilli
sézlesmelerin blokzincir sistemine yiklenmesi ve test edilmesi konusunda yapilmakta olan
calismalardan ve geligtiriimekte olan araglardan (Tubu-io, GoHammer) séz edilecektir. Akilli
sézlesmelere olan belli basli saldirilar icin ¢bziim bnerileri verilecektir. Akilli s6zlesmeler icin glivenlik
denetim listesi ve Oneriler sunulacaktir. Blokzincir ag basarim, akilli s6zlesme testleri ve giivenlik
kontrolleri igin kullanilabilecek ybntemler tanitilacaktir. Blokzincir ortaminda yazilim gelistirme
streglerinde yasanan sikintilara ve firsatlara deginilecektir. Merkezi olmayan sistemlerin giivenilir ve
sdrddrdlebilir olmasi igin yapilabilecek ¢alismalara dair 6ngériiler paylasilacaktir.

1.1 Giris
is siireclerimizi gliven (trust) iginde yapmak igin giivenilir araci kisiye veya kuruma (trusted third party)
ihtiyag duyariz. Bu slreglere araci olmalari ve islemlerin kaydini glvenilir bir sekilde saklamalari igin
banka ve noter gibi birgcok araci (intermediary) kurumdan yararlaniriz. Bu araci kurumlar genellikle
sureci yavaslatir, islemler ve komisyonlar ¢ogunlukla maliyetlidir ve islemler sadece c¢alisma
saatlerinde yapilabilir. Guvenilir islemler icin aracilar kullanilsa da, yine de islemler cesitli sekillerde
manipile edilebilir. Aracilari ortadan kaldiran otonom ve guvenilir (trusted) sistemler kurmak igin bilgi
teknolojilerinin kullaniimasi tGzerine ginimuizde denemeler yapiimaktadir. Merkezi olmayan P2P (peer
to peer) aglar Gzerinden galisan dosya sistemi BitTorrent bu konudaki ilk basarili denemelerden biridir.
Bu tur sistemler dncelikle dagitiktir (distributed). Merkezi bir otoritenin/sunucunun kontrol etmedigi ve
aracilarin olmadigi ¢ézimlere ise merkezi olmayan (decentralized) ¢éziimler denir. Satoshi 2009’daki
yayinda [1], aracilar olmadan taraflar arasinda guvenilir bir sekilde deger transferinin gergeklesmesini
saglayacak blokzincir sistemini ve bu strecte kullanilabilecek Bitcoin kripto parasini (cryptocurrency)
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tanitmistir. Blokzincir sistemi, 2009’dan beri aktif olan Bitcoin ile galigabilirligini kanitlamistir. Bu
teknoloji, devrimsel degisiklikler vaat etmektedir. Blokzinciri Uzerinde akilli sézlesme (smart contract)
adi verilen kodlarla merkezi olmayan ¢oziimler gelistiriimesi miimkin olmaktadir. Akilli sézlesmeler ile
suregler otonom hale gelmekte veya daha az insan katilimi ile gercgeklestirilebilmektedir. Bu da
sOzlesme isleme maliyetini 6nemli Olglide azaltmaktadir. QYResearch'’in raporuna [2] gbre, kiresel
akillh s6zlesmeler pazar buyukligunin; 2019'da 106,7 Milyon ABD Dolarindan 2026 yilina kadar 345,4
Milyon ABD Dolarina ulasacagdl tahmin edilmektedir. Tedarik zinciri, bankacilik, devlet, sigorta ve
emlak sektorlerinde yaygin kullanim beklenmektedir. Blokzincir teknolojisinin artan popularitesi de bu
pazara olan talebi arttirmaktadir.

Akilli s6zlesmeler otonom calistiklarindan ve blokzincirinde degistiriimez kayitlar kullanildigindan; olasi
bir hatada veya glvenlik zafiyetinde deger kaybi yuksek olacaktir. Akilli s6zlesmelerdeki hatalar
sonucunda DAO (Decentralized organization - merkezi olmayan organizasyon) saldirilari, Ether
Tahtinin Krali (King of the Ether Throne) ve c¢ok ortakh oyunlar (Multi-player Games) gibi gesitli
saldirilar yasanmaktadir [3]. Bu kapsamda en buyik saldirilardan olan ve 2016 senesinde yapilan
DAO saldirisinda; o zaman i¢in 50 milyon dolar degerinde olan 6 milyon ETH (Ethereum) ¢calinmistir
[4].

Bu saldirilar; blokzincirinin kullandigi kriptografik modelden ziyade, uygulama gelistirme streclerindeki
sikintilardan kaynaklanmaktadir. Akilli sézlesmelerin gelistirildigi dil ve ortamlar gelismektedir ve
henlz yeterince olgun degildir. Bu ortamlarda ¢dzim gelistirilirken nelere dikkat edilmesi gerektigi bu
bélimde ele alinacaktir. Glvenli ve glvenilir yazilim gelistirmek igin; blokzincir platformlari, konsensts
protokolleri ve akilli s6zlesmelerin test edilmesi gereklidir. Yazilimcilar, blokzincir sistemleri Gzerinde
uygulama gelistirebilecekleri ve test sureclerinde kolay kullanabilecekleri araclara ihtiyag duymaktadir.
Bu kapsamda gelistiriimekte olan platform ve araglar [5, 6] da bu bélimde sunulacaktir.

Bir sonraki boéliimde blokzincir teknolojisinin ne olduguna dair bir temel bilgi verilecektir. Ugiincii
bélimde merkezi olmayan ¢ozimler anlatilacaktir. Blokzincir platformlarina, merkezi olmayan
c6zimlere ve yonetilebilir ag servislerine dair temel bilgiler verilecektir. Ethereum Solidity ortaminda
akill sézlesmelerde guvenli kod gelistirme dérdinci bdlimde verilecektir. Besinci bolimde akilli
sbzlesmelere olan belli bagh saldirilar ele alinacaktir. Blokzinciri ag basarim (performance) testleri ve
akill s6zlesme testleri altinci bdlimde ele alinacaktir. Yedinci bdlimde guvenlik kontrol listesi
verilecektir. Blokzinciri i¢cin yazilim gelistirmede sikintilar ve firsatlar sekizinci bélimde tartisilacaktir.
Bolum sonug ve degerlendirmeler ile bitecektir.

1.2 Blokzincir Teknolojisi Nedir?

Blokzinciri, merkezi olmayan bir sekilde islemleri dogrulayan ve islemlere dair kayitlarin kaydini tutmak
icin kullanilan bir teknolojidir ve ilk kez Satoshi'nin Bitcoin’in nasil ¢alistigini anlattigi yayinda [1]
tanimlanmistir.  Blokzinciri, merkezi olmayan defter teknolojisi (DLT) olarak da adlandirilir.
Blokzincirindeki blok yapisi $ekil 1.1°de verilmigtir.
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Sekil 1.1 Blok Yapisi [7]



Blokzincirinde kayitlar, bir sistemin otonom olarak galigsmasina izin veren bir iglem (transaction) veya
bir program kodu (akilli sézlesme) hakkinda bilgi igerir. islem bilgisine dair kaydin degismedigini ve
batdnlGginu (integrity) gostermek icin Keccak-256, SHA-3 gibi kriptografik hash fonksiyonlari kullanilir
[8]. Islemlerin hash degerleri bir Merkle agac olusturacak sekilde hesaplanir ve “Kok islem” (Tx_Root)
degeri olusturulur. Her blokta tek seferlik anahtar (nonce) degeri ve zaman damgasi tutulur. Kayitlar
blok diye adlandirilan veri yapilarinda toplanir. Bu bloklar bir dnceki bloun hash degerleriyle birbirine
baglanir ve bu yapiya blokzinciri denir. Bu kayitlarin timiine kayit defteri (ledger) da denir [1]. Kayit
defteri, digum (node) adi verilen cihazlarda tutulur. Bu cihazlar farkh bilgisayar aglarinda galisir ve
P2P protokolleri ile birbirleriyle iletisim kurarlar. Bunlar ayni anda sunucu veya istemci goérevi
gerceklestirir ve merkezi olmayan bir sistem olustururlar. Dugumler farkli donanima ve fonksiyonlara
sahip olabilirler.

Sistemin tutarli ¢alisabilmesi i¢in bu cihazlarin fikir birligi/konsensiis (consensus) icinde galisabilmesi
gerekir. Bu cihazlar; sistemdeki iglemlerin gecerliligi, bir sonraki blogu hangi cihazin yazacag gibi
ortak kararlar igin konsensus protokollerini kullanir [9]. Kullanilan konsenslis protokoliine goére
blokzincir teknolojisinin galigmasi igin gereken minimum digim sayisi degiskenlik gosterir. Ornegin
Raft protokoliine gére gereken minimum digim sayisi tg¢ iken IBFT protokoliine gére bu sayi dorttir.

Merkezi olmayan ¢dzimler sirekli gelismektedir. Blokzincirinde en énemli milatlardan birisi, Ethereum
platformu ile akilh s6ézlesme/kontrat (smart contract) kavraminin, yani bir adreste tanimli otonom
kodlarin kullanilabilir olmasidir [10]. Ethereum’dan sonra Corda, Hyperledger gibi farkli blokzincir
platformlari da benzer otonom kod gelistirme ortamlari sunmuslardir. Ethereum glnimuzde akill
sdzlesmeleri kodlamak ve islemek igin kullanilan en gelismis teknolojidir. En blyuk akilll sézlesme
pazar payina (2020-2026 tahmin suresi boyunca) Etherum’un sahip olmaya devam etmesi
beklenmektedir [2].

Blokzinciri, tim yasanan problemler igin uygun bir ¢ézim degildir. Bu tlr bir ¢dzime ne zaman ihtiyag
duyulabilecegi, Wist ve Gervais'in ¢alismasinda [11] anlatiimistir ve Sekil 1.3'de 6zetlenmistir.
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Sekil 1.3 Blokzincirine ihtiyaciniz var mi? [11]

Bir alanda blokzinciri kullaniminin anlamli olabilmesi igin dncelikle kayitlarin saklanacagi bir veritabani
¢bzimdine ihtiya¢c duyuluyor olmalidir. Bu veritabanina farkl taraflarin (kurum veya kigilerin) yazma
ihtiyacinin olmasi gerekir. Bu slreci gerceklestirecek taraflar arasinda givenin dugik olmasi ve bu
glveni saglayacak guvenilir herhangi bir araci kurumun (trusted third party) var olmamasi gerekir.
Taraflarin bu sartlar altinda da gtivenilir islem yapmak istemesi ve bu islemlerin sonradan denetim igin
kayit edilmesi ihtiyacinin var olmasi durumunda blokzinciri kullanimi anlamli olmaktadir [12].
Blokzincirin kullaniminin potansiyeli oldugu baslica alanlar olarak; finans ve deger aktarimi, tedarik
zinciri (supply chain), dolandiricilik tespiti (fraud detection), saglik veri degisimi (health data exchange)



[7], musterini tani (know your customer), merkezi olmayan kimlik (decentralized identity), akilli yénetim
(smart governance) [13], ulusal ve siber glivenlikten s6z edilebilir.

Blokzincir sureglerinin uygulanabilecegi alanlardan birisi tedarik zinciri uygulamalaridir. Kurum tedarik
zincirindeki tim siiregleri izlemek ve kullanicilarina bu siiregleri seffaf hale getirmek isteyebilir. Ornegin
Mugla'daki ES firmasindan Osaka’daki Burokkuchén firmasina bir lavanta ihracatinda, Sekil 1.4'de
gosterildigi gibi tasima sirketleri, limanlar, resmi kurumlar ve bankalar gibi ¢ok farkli kurumlar bu
strece dahil olacaktir. Tim bu kurumlarin aralarinda veri paylasmasi ve islem olusturmasi
gerekecektir. Blokzinciri, birbirine glivenmek zorunda olan birgok tarafin oldugu bdyle bir veri
paylagiminda anlamli bir ¢ézimdir'. TradeLens [14] blokzincir ¢ozimi bu alana 6rnek verilebilir.
300’den fazla organizasyon, 10 transatlantik nakliye sirketi, 600’den fazla liman ve terminal bu sistemi
kullanmaktadir?. Blokzinciri tabanli sistemler akilli sehir (smart city) uygulamalarinda kullanilabilir.
Merkezi olmayan kimlik yapilari araciligi ile vatandaslarin bilgilerine ulagilabilir. Vatandaglar kendi
kisisel verilerinin mahremiyetini sifir bilgi kanit (zero knowledge proof) [15] protokolleri ile koruyabilir.
Boyle bir sistem; pasaporttan saglik ve tapu uygulamalarina kadar bir¢gok alanda kullanilabilir [13].
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Sekil 1.4. Cok farkli kurum veri erigimi senaryosu [7]

Blokzinciri tabanli sistemlerde verinin kaydedilmesi ve sonradan erisiimesinde basarim &lgitleri
dikkate alinmalidir. Sistemin sirdurulebilir olmasi i¢in déncelikle verinin dlgeklendiriimesi ve veriye hizh
bir sekilde ulasilabilmesi gerekir. Bu durumda karma (hybrid) ¢éztmlerin kullanimi da s6z konusudur.
Boyle bir kullanim modeli 6nceki bir galismamizda [7] verilmisti ve Sekil 1.5'te gosterilmistir.

! Mohan C. (2019). State of Permissionless and Permissioned Blockchains: Myths and Reality, BlueTalks @ Rio BNDES
2 Hapag-lloyd And Ocean Network Express Complete Tradelens Integration,
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Sekil 1.5 Paylasilan veri senaryosu [7]

Blokzincir sistemi bu kullanim modelinde bir alternatif ¢6ziim olmaktan daha ¢ok, butlinleyici olarak yer
alacaktir. Bu yapida, kurumlar kendi 6zel verilerini kendi sistemlerinde tutmaya devam edeceklerdir.
Ortak paylasilan veriler ise blokzincirinde tutulacaktir [7]. Blokzincirinin veri bilimi agisindan farkl
uygulamalari Karaarslan ve Konacakli’'nin bir bagka ¢alismasinda [12] ayrintili olarak ele alinmigtir.

1.3 Merkezi olmayan ¢oziimler

Merkezi olmayan u¢ farkh ¢ézim tirinden s6z edilebilir. Bunlar; blokzincir platformlari, merkezi
olmayan uygulamalar ve yoOnetilebilir ag servisleridir. Alt basliklarda 6ncelikle blokzincir
platformlarindan, sonrasinda da merkezi olmayan uygulamalardan s6z edilecektir. Burada akill
sb6zlesmelerin nasil calistigi anlatilacak ve Ethereum ortaminda kullanilan belli bash uygulama
gelistirme araglarn kisaca tanitilacaktir. En son olarak da uygulama gelistirme ve test surecini
kolaylastirmak igin yonetilebilir ag servisleri anlatilacaktir.

1.3.1 Blokzincir Platformlari

Blokzincir platformlari (blockchain framework); blokzincir sistemine dair temel altyapiyi sunarlar. Ayni
zamanda blokzincir tabanli ¢ézimlerin gelistirilebilecedi ortamlar da saglarlar. Bu platformlar blokzincir
digumleri Uzerinde bir servis olarak calistinlir. Ethereum, Quorum, Hyperledger ve Corda
gunumuzdeki belli bagli blokzincir platformlaridir.

Merkezi olmayan uygulamalar; Ethereum gibi genel (public) aglar Gzerinde ¢alistirildiginda iglem Ucreti
6denmesini gerektirecektir. Kurumsal uygulamalar i¢in ayrica platform kurulabilir. Bu platform, bir bulut
servisi olarak alinabilir veya kurum altyapisina kurulur. Platformlarin lisansi izin veriyorsa; platform
klonlanip yeni bir sistem olusturulur. Kurum isterse kendi platformunu sifirdan kendisi gelistirir.

Blokzincir platformlari farkli konularda uzmanlagmaktadir. Ornegin, Corda ve Quorum finansal
¢ozumler igin gelistiriimistir. Linux Foundation altinda farkli gruplar tarafindan gelistirilen Hyperledger,
farkli platformlari ve farkli aracglari binyesinde bulunduran bir ¢atidir. Baslica Grtnler Sekil 1.7’de
gosterilmistir. Ornegin, Hyperledger Indy merkezi olmayan dijital kimlik uygulamalarinda, Hyperledger
Caliper basarim (performance) dl¢giimiinde kullanilmaktadir. Bunun yani sira farkli platformlardan séz
etmek mimkindir. Ornegin, Prof. Dr. Emin Giin Sirer’'in kurdugu Avalanche platformu® da gelismekte
olan [16] ve gelistiricilerine cesitli firsatlar sunan sayili ortamlardan biridir. Polygon* ise Ethereum

3 Avalanche platformu, https://www.avalabs.org/
* Polygon protokol ve platformu, https://polygon.technology/
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uyumlu blokzincir aglarini olusturmak ve birbirine baglamak icin bir protokol ve platformdur. Bu
ortamda ¢oklu zincirli (multi-chain) bir ekosistem igin 6lgeklenebilir (scalable) ¢ézimler gelistirilebilir.
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Sekil 1. 7 Belli bagh Hyperledger ¢oziimleri®

Blokzincir platformu segerken gelistirici topluluklarinin etkinligine, toplulugun gelistirici sorunlarina
cevap verme hizlarina ve projenin surdurilebilirliine dikkat edilmesi gereklidir. Platformlar Gzerinde
yapilan teknolojik gelistirmeler ve gelistirme topluluklarinin etkinligi agisindan Ethereum ve
Hyperledger platformlari sirdurilebilir projeler olarak gézikmektedir. Blokzincir platformlarinin
popdulerligi zamana gore degisebilmektedir. Ethereum bu alanda en fazla kod yazilan ortam olarak
liderligini korumakla birlikte; Hyperledger, Quorum ve Corda’nin 2017-2019 seneleri arasinda Github
faaliyetlerinin degisimi Sekil 1.8’de gosterilmistir.
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Sekil 1.8 2017-2019 arasinda Hyperledger - Quorum - Corda Platform Github faaliyeti [17]

Bu sekildeki zaman diliminde; Corda’nin bir dénem ne kadar popliler oldugu ve sonra popdlerligini
kaybettigi goézikmektedir. Bu zaman araliginda Hyperdleger Fabric’in popdllerligi artmistir.
Zmudzinski'nin raporuna [17] gore; bu degisim Hyperledger Fabric'in 2019 kasiminda kod yonetim
araci olarak Github’a gegmesinden sonra yasanmistir.

1.3.2 Merkezi Olmayan Uygulamalar ve Akill1 S6zlesmeler

® Hyperledger Solutions, https://events19.linuxfoundation.org/events/hyperledger-global-forum-2018


https://events19.linuxfoundation.org/events/hyperledger-global-forum-2018/

Merkezi olmayan uygulamalar (decentralized applications - Dapp); blokzinciri Gzerinden merkezi
olmayan servisler verilmesini saglayan uygulamalardir. Son kullanicinin bir mobil uygulama veya web
tarayicisi Uzerinden blokzinciri ile iletisimini saglayan ortamlardir. Bu uygulamalar, cogunlukla bir API
(Application Programming Interface - Uygulama Programlama Araylzi) Uzerinden blokzinciri ile
iletisim kurarlar ve blokzincirindeki akilli s6zlesme olarak bilinen otonom kodu c¢alistirirlar. Merkezi
olmayan uygulamalar, Uzerinde calistiklari blokzincir platformuna gore farkliliklar icermektedir.
Ethereum ve tirevlerinde otonom kodlara akilli sézlesme/kontrat (smart contact) denir. Hyperledger
dinyasinda bu tir kodlara zincir kodu (chain code) denmektedir. Literatirde akilli s6zlesme kavrami
daha siklikla kullaniimaktadir ve bu bélimde de bu sekilde kullanilacaktir.

Akilll sézlesme yeni bir kavram degildir. Bu kavrami ilk olarak Nick Szabo 1997'de yayimladigi
¢alismasinda [18] ortaya atmistir. Akilli s6zlesmeler, genel ag (public network) tizerinden iletisim kuran
taraflar arasindaki iligkileri resmiyete déken (formalize) ve giivence altina alan (secure) programlardir.
Akilli s6zlesmelerin uygulanabilir olmasi igin determinizm gereklidir. Bu da blokzincir agindaki tim
dagumlerin bu kodlari calistirdiginda ortaya c¢ikan son durumun (resulting state) ve islemlerin
(transaction) ayni olmasini gerektirir. Ethereum [10] ve benzeri merkezi olmayan platformlar rassallik
(randomness) gibi deterministik olmayan durumlara (non-determinism) izin vermeyerek bunu saglarlar
[19]. Bir akilli sézlesmenin (kontrat) calisma asamalari Sekil 1.2°de gdsterilmistir.

Blokzinciri

Akl sdzlesme Taraflar

blokzincirine kod — ﬁ;”éltii?;?gmn;:
N olarak yvazilir bulunur
| L/ { I

Kosullar

Dene_tleyric:iler O H O H O gerceklesfijinde 3
kayitlan inceleyerek akilli sézlegme ‘r
takip edebilir/ \3 cahsir
/‘4 Akilli s0Aesme \
blokancirinin bir
parcasi alur
AS

Sekil 1.2 Akilli S6zlegmenin Caligma Sekli

Geligtirici akilll s6zlesmeyi kodladiktan sonra blokzincirine kayit olarak ekler. Bu kod Ethereum
orneginde genel (public) bir zincirde tutulabildigi gibi, farkli platformlarda 6zel (private) zincirlerde
sadece belirli kurumlar arasinda gortnir bir sekilde de tutulabilir. Taraflar blokzincirindeki hesaplari
(account) Uzerinden akilli s6zlesme ile etkilesimde bulunur. Akilli s6zlesmede belirlenmis kosullarin
gerceklesmesi durumunda kod kendini galisir. islemin sonuglarina dair kayitlar blokzincirine yazilir.
Bdyle bir sistemde denetim sirecleri islem kayitlarinin sonradan incelenmesi ile mimkin olur.
Denetleyiciler (regulators), uygulamanin c¢alistigi alana 6zel denetleme mekanizmalaridir.
Denetleyiciler blokzincir kayitlarini inceleyerek kontratlarin galisma durumunu takip edebilirler.

Ethereum’da bu kodlar (kontratlar) Solidity dilinde yazilir. Ethereum, su ana kadar en fazla otonom kod
gelistirilen ortamdir. Ethereum ortaminda gelistirme sirecinde kullanilan belli baglh araglar olarak Geth,
Clef, Remix, Metamask, Truffle, Ganache ve web3.js 6rnek verilebilir. Geth, Ethereum‘un Golang
dilinde gelistiriimis bir istemcisidir. Parity ve Besu gibi farkli 6zelliklere sahip Ethereum istemcileri de



bulunmaktadir. Clef, Ethereum da hesap yOnetimi i¢in kullanilan yeni bir sistemdir. Tek basina bir islem
olarak galisir ve tim hesap yonetimlerini Ethereum Geth istemcisi yerine kendisi saglar.

Remix IDE (integrated development environment - timlesik gelistirme ortami), Ethereum akill
sOzlesmeleri gelistirip blokzincirine yiklemeye (deploy) imkan taniyan, acgik kaynakh bir web ve
masaustli uygulamasidir. Remix gelistirme ortami Sekil 1.9’da gosterilmistir. Bu arayiiz zerinden
derleme (compile) ve blokzincirine yukleme surecleri gerceklestirilebilmektedir. Zengin bir eklenti
setine sahiptir. Remix, tim s6zlesme gelistirme surecinde kullanilabilecegi gibi, Ethereum'u 6grenmek
ve 6gretmek igin de kullanilabilir.

SOLIDITY COMPILER

0.8 4+commit.c7ed74f2

wder] - "SUPERVISOR™

Solidity

compiler default

& Compile pars.sol

pars (pars.sol)
Publish on Swarm

Publish on Ipfs s

Compilation Details

ABI Bytacode

Sekil 1.9a Remix Geligtirme Ortami - Derleme
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Sekil 1.9b Remix Gelistirme Ortami - Blokzincirine Yiikleme

Truffle Suite; Truffle, Ganache, Drizzle gibi bir dizi programlama aracindan olusan bir gelistirme
paketidir. Ortam araylzi Sekil 1.10’da gosterilmistir. Truffle populer bir gelistirme ve test ortami, ayni
zamanda da bir varlik hattidir (asset pipeline). Bu programlar gelistirme surecini kolaylastirir. Akilli
sbzlesme yasam dongusi yonetimi, otomatik akilli sbézlesme testi, betiklerle (script) dagitim ve
tasimalar (mitigation), basit ag yonetimi ve interaktif konsol gibi akilli s6zlesme gelistirme sirecini
kolaylastiran dzelliklere sahiptir.



truffle(development)> accounts

[

truffle(development)> contract.setUserRole(accounts[3], "LABORANT")
{
tx:
receipt: {
transactionHash:
transactionIndex: @
blockHash:
blockNumber:
from:
to:
gasUsed: 46456,
cumulativeGasUsed:
contractAddress: null,
logs: [1],
status: true
logsBloom:

LG

rawLogs: []

truffle(development)> contract.getUserRole(accounts[3])

truffle(development)> |

Sekil 1.10 Truffle Arayuizi
Truffle ile birlikte gelen Ganache ile yerel makineye bir Ethereum blokzinciri a§ simulatoért kurulur ve
Solidity sézlesmeleri bu ortam Uzerinde test edilir. Blokzinciri sistemi Gzerindeki islemlerin (transaction)
ayrintilarinin takip edilebildigi Genanche arayuzu Sekil 1.11'de gosterilmistir.



Ganache

) ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE

6 20000000000 6721975  MUIRGLACIER 5777 HTTP.127.0.0.1:7545  AUTOMINING QUICKSTART

MNEMONIC HD PATH

sister wisdom process avocado bid stereo outdoor august couch identify topple capable m/44' /60" /8" /8/account_index
ADDRESS BALANCE TXGOUNT INDEX
0xb444CeCe89e8D6EC189BI9BF140026c9b35253¢cdd  99.94 ETH 6 0 &
ADDRESS BALANCE TXCOUNT INDEX &7
0x419b6d1E749570Ae60b97102DCcBAO3ES5652bED2E  100.00 ETH 0 1

ADDRESS BALANCE TXCOUNT INDEX
0x6838503fe69e6ED22B7B362645C64d4a454f8552 100.00 ETH 0 2 &
ADDRESS BALANCE TXCOUNT INDEX
0x7776Cc9bOB4AfDOd3faC89bO7A9d957D2bE13359 100.00 ETH ] 3 &
ADDRESS BALANCE TXCOUNT INDEX
0x8EBcfE1cAf980bb6868fCc77fc8EB92468041916D 100.00 ETH ] 4 &
ADDRESS BALANCE TXCOUNT INDEX
0x78097960fb489F870d4973f7A8289Ee8D421aeE3  100.00 ETH 0 5 &
ADDRESS BALANCE TXCOUNT INDEX &7
0x79757183e1a89964Ed8772bF8657E20c580E53D9  100.00 ETH ] 6

Sekil 1.11a Ganache Arayiiziinde iglemlerin takibi

Ganache

") TRANSACTIONS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
mn 20000000000 6721975 MUIRGLACIER 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

~mek | TX Oxc5cfe8c355ccdcaddd3cf9e2c859fa79¢56dc7¢c74015a58f23d1814f90fe7d65

SENDER ADDRESS TO CONTRACT ADDRESS
0x23Db94fC1d9918966021B6a085aAE2f f3E6E9d66 ©xD3C03426280e81908618DEI65F3566027394a142

VALUE GASUSED GAS PRICE GAS LIMIT MINED IN BLOCK
©.00 ETH 46456 20000000000 4500000 11

TX DATA

Bx724de97900000000DEOBO0B0BE0ERBOAT7cY71dcYaf78ebd567df7bb386201bfd82d2bEeODOEABREEAROERREOEDDENEOEOEOBO0EEREAREOREDAOEEDECOAOORERAOREDAOLE0O
6000000000000P00RE0A0B00000E000E000A0AAROEREOO0RAOE00000REAEORBLCL1424T52414540000000000000000000000000000OARO0RADEOE00E00B00R

Sekil 1.11b Ganache ile bir igslemin detayh gosterimi

Metamask, blokzincir uygulamalari i¢in bir kripto ciizdanidir. Blokzinciri tabanli uygulamalara give

nli

bir baglanti saglamak icin bir ag gecidi olarak da galisir. Uygulamalar gelistirilirken Truffle ile birlikte
kullanihr. Araytzu Sekil 1.12'de gdsterilmistir. Web araylzi gelistirmek icin kullanilabilecek web3.js,
bir HTTP veya IPC baglantisi kullanarak yerel veya uzak bir Ethereum agi ile etkilesim kurulmasina

izin veren bir kitaplik koleksiyonudur.
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H ’ © Locolhost 7545 © ‘ ’ Rinkeby Test Network ©
L ) | o
i Account] .
{ Networks o :
MNetwork Name $
Localhost 7545 '|8 7461 ETH
Mew RPC URL
http://localhost: 7545 9 o
Buy Send
ChainID @
1337 Assets Activity
Currency Symbol (optional)
: Contract Deployment -0 ETH
ETH ~ Jun?2é- remic.ethereum.org -0 ETH
Block Explorer URL (optional)
(1 Receive 18.75 ETH
=" Jun 26 - From: 0x31b?...4523 18.75 ETH

Sekil 1.12 (a) Metamask Network Ayarlari (b) Metamask ile Rinkeby Test Agina bagli bir hesabin takibi

1.3.3 Yonetilebilir Ag Servisleri

Gelistiricilerin canli ortam testlerini gergeklestiriimesi kolay surecler degildir. Blokzincir teknolojileri her
gecen gun gelismektedir ve tim gelismelere hakim olmak ciddi zaman ve efor gerektirmektedir.
Yonetilebilir ag servisleri (managed network services); test ve o6lgeklendirme slreglerini kolaylastirip
hizlandiran ag servisleridir. Gelistiricilerin blokzincirinde kod ¢alistirdiklarinda sonuglari takip etmesi de
kolay degildir. Bu tir servisler; gelistiricilerin 6zellikle state (durum) takibi yapmalarini
kolaylastiracaktir. Kod calistiginda sistemde olusturacagi degisikligin takibi saglanacaktir. Bu servisler;
gelistirilen kodun degisik strimlerinin (version) takibini de saglayacaktir. Farkli konsensitis protokolleri
seciminde sistem performansin degisiminin gézlenmesi icin de kullanilabilir. Ornek olarak; Simba
(https://simbachain.com), Chainstack (https:/chainstack.com) ve Tubu-io (hitps:/www.tubu.io)
verilebilir. Ydnetilebilir ag servisleri; geligtiricilerin bu slreclerde sonuglari takip edebilecekleri,
kullanimi kolay arayiizler de saglamalidir. Ornegin, Tubu-io blokzincir uygulama ortami (workbench)
(https://www.tubu.io), gelistiricilerin akilll sézlesmeleri blokzincir aglarina ylklemeleri ve bu
sOzlesmelerle kolayca etkilesim kurmalar igin gelistiriimistir. Tubu-io web araylziu Sekil 1.13'de
gosterilmigtir.
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Sekil 1.13 Tubu-io Web Arayiizii [5]

Gelistiriciler Tubu-io web arayiizi Gzerinden blokzincir aglari ile etkilesimlerini gergeklestirebilmektedir.
Bu uygulama gelistrme ortami, merkezi olmayan uygulama programlamaya yeni baglayacak
gelistiriciler icin egitim amagh da kullanilabilir. Mugla Sitki Kogman Universitesi'nde verilmekte olan
CENG 3550 “Decentralized Systems and Applications” dersinde aktif olarak kullaniimaktadir. Bu
ortamin kullaniminin; merkezi olmayan uygulama projeleri gelistirme slresini ve maliyetlerini
azaltmada etkisi olacaktir. Detayl bilgi igin bkz [5].

1.4 Akilli Sozlesmelerde Giivenli Kod Gelistirme

Akilll sézlesme programlama, alisik oldugunuzdan daha farkh bir mihendislik zihniyeti gerektirir.
Uygulamada basarisizligin maliyeti ylksektir ve sonrasinda degisim zordur. Bu da Ethereum akill
so6zlesme gelistirmesini bu yonlerden web veya mobil gelistirmeye kiyasla donanim programlamaya
yakinlastirmaktadir. Bu nedenle, bilinen glivenlik agiklarina karsi savunma yapmak yeterli degildir.
Bunun yerine, yeni bir gelistirme felsefesi 6grenmemiz ve bu agiklari énceden incelememize olanak
saglayacak yeni araglar gelistirmemiz gerekecektir.

Akilli sézlesmelerin Uzerinde calisacagi blokzinciri ve dzellikle Ethereum ¢ok yeni bir teknoloji ve yeni
plaformlardir. Bu teknoloji her gegen giin gelismeye ve iyilesmeye devam etmektedir. Alisilagelmis
programlama dillerinin kaynak kodlari yillarca incelenmis ve gelistirilmistir. Solidity dilinin bu sekilde bir
suregten gegmemis olmamasi; merkezi olmayan sistemler gelistirirken hatalara ve diger olasi glvenlik
aciklarina hazir olmamizi gerektirmektedir. Bu nedenle, bu bdlimde sunulan givenlik uygulamalarini
takip etmek, bir akilli sézlesme geligtiricisi olarak yapmaniz gereken glvenlik ¢calismasinin yalnizca
baslangicidir. Ethereum tabanli akilli sézlesme gelistirirken unutmamaniz gereken alti temel kural
Sekil 1.14’te verilmistir.

Kriptolojiyi Hataya Dikkatli Kod Sade Tasarim En Son Siirlim
Hazirlan Olustur Kullan

Teknolojiyi Ogren

Hash, asimetrik sifreleme, . ili .
eliptik egri gifreleme, istisnalar, Giivenlik kontrol listesi (LT En son surim,
kuantum sonrasi sifreleme Hata yakalama bloklani Eatlgbasiia=any Giivenlik agiklanmi takip

Blokzincir,
Ethereum 2.0, yan zincir vd.

Sekil 1.14 Akilli s6zlegme gelistirmede alti temel kural
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Bu sekilden de goriilecegi Uizere; blokzincir temellerini ve ayrintilarini 6grenmeden, Uzerinde gelistirme
yapacaginiz sistemi anlamaniz ve ona gére kod yazmaniz pek olasi degildir. Blokzincir teknolojisinin
glincel gelismelerine de hakim olmak gerekir. Ornegin, Ethereum 2.0 ve yan zincir (side chain) gibi
yapilar 6grenmek gereklidir. Bu sistemlerde kriptoloji ¢ok énemlidir. Kriptoloji temelleri 6grenilmeli,
anlasilmal ve sonra da unutulmamaldir. Gelistirici bu kriptoloji esaslarinin ne igin kullanildiginin
farkinda olmaldir. Sonraki agsamalar yaziim gelistirme slreglerinde gergeklesir. Hatalar her zaman
olur, énemli olan hataya énceden hazirlanmaktir. Kod hataya zarif bir sekilde cevap vermelidir.
istisnalar (exception), hata yakalama bloklari kullaniimahdir. Dérdiincii adim olarak; dikkatli kod
yazilmalidir. Dikkat, kod yazarken en 6nemli unsurdur. Dikkatli kod yazma stili gelistirmeye 6nem
verilmelidir. Bu asamada yapilmasi gerekenler guvenlik kontrol listesi boliminde 6zetlenmistir. Besinci
adim olarak; sade/basit (simple) tasarim olusturmaldir. Akilli sézlesmeler basit tutulmalidir. Akilh
sOzlesmelerin, gelismis yazilim dilleri ve sistemleri gibi gelismis yapilari olmadidi icin, yazilan sistemi
basit tutmak oldukga Onemlidir. Altinci adim olarak; her zaman en son c¢ikan slrUmler (version)
kullaniimahdir. Temel programlama mantigina aykiri olsa da, gelismekte olan bu sistemlerin en son
surimlerini ve gelismelerini takip etmek, glvenlik agiklarini daha énceden 6grenmek ve ona gore
onlem almak acgisindan énemlidir.

1.4.1. Harici ¢agrilarda Dikkat Edilmesi Gerekenler

Ethereum blokzinciri kayitlarinda hali hazirda var olan, dnceden blokzincirine ylklenmis kontratlar;
harici gagr (external call) ile akilli kontrat igerisinden kullanilabilir. Bu genelde adresi bilinen baska bir
akilli s6zlesme (kontrat) tzerindeki bir fonksiyonu ¢agirma seklinde olmaktadir. Harici ¢agrilarin her
zaman o sbzlesmede veya bagl oldugu herhangi bir bagka sézlesmede kéti amacl bir kod olarak
yuratulebilecegini unutmamaniz gerekir. Ethereum ana aginda (Mainnet) uygulanacaksa, bu sekilde
kullaniimasi ¢ok yerinde olacaktir.

ilk olarak glivensiz kullanima dair bir drnekle baglayalim. B kontratindan A kontratindaki fonksiyonun
cagrildigi ornekte; IA bir interface olarak tanimlanmis ve B kontrati ile adresi verildikten sonra
setNumber fonksiyonu igerisinden A kontratinin fonksiyonu ¢cagriimistir.

interface IA {
function setNumber (uint n) external;
function getNumber () external view returns (uint);
}
contract B {
IA public a;
function setContract(IA _a) public { a = _a; }
function setNumber () public { a.setNumber (10); }
function getNumber () public view returns (uint) {return
a.getNumber () ; }
}

Burada ilk agsamada unutulmamalidir ki A kontrati blokzincirine yiklendiginde, uygulama ayrintisi
bilinmedidi icin B kontrati icerisindeki fonksiyonun ne yapacagi bilinmemektedir. Harici ¢agrilar ile
iletisim halinde oldugunda; diger kontrati yazilan akilli sézlesme igerisinde guvensiz olarak isaretlemek
onemlidir. Harici ¢agrilar ile yapilacak etkilesim mimkin oldugunca kodun sonlarina alinmalidir. Bu
etkilesimin kod igerisindeki en son islem olmasi, kontrati olasi hatalara karsi daha kapali hale
getirecektir. Asagidaki kontratta daha glvenli bir kodlama 6rnegi verilmistir. “untrusted_a” tanimi her
ne kadar dogru olsa da, kontrol mekanizmasinin dogru tanimlanmasi gerekir. Bu da “setContract”
fonksiyonunda durum (state) degisikligi yapmadan 6nce “require” veya “assert” kontrollerinin yapilmasi
demektir.
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contract BB{
IA public a;
IA public untrusted a;

function setContract (IA _a) public {
IA trusted a = IA(0xd9145CCE52D386f254917e481eB44e9943F39138);

require(_a == trusted a, "Address mismatch");
a=_a;
}
function setUntrustedContract (IA a) public { untrusted a = a; }

function setNumber () public { a.setNumber (10); }
function getNumber () public view returns (uint) {return a.getNumber();}

Harici ¢cagrilarda meydana gelebilecek olasi hatalarin; kendi yazdiginiz kontratlarda kontrol edilmesi
gerekir. Harici ¢agrilar, eger bir adres izerinde gidiyorsa, Solidity’nin alt diizey (low-level) gagri 6zelligi
ile “call”, “callcode”, “deletecall”, “send” fonksiyonlari Uzerinden kullanilmahdir. Bu alt dizey
fonksiyonlar egder bir hata var ise “false” déndururler ve istisna firlatmazlar. Bu ylzden “try-catch”
bloklari ile yakalamak yerine “false” kontrolli yapmak yeterli olacaktir. Asagidaki sekilde yapmayin;

bad address.send(33);
bad address.call.value(33) (""); // dogrudan diger kontrat cagrildi

Asagidaki sekilde yapin;

(bool success, ) = good address.call.value(33) ("");
if (!success) {
// burada hata ile islem yapabilirsiniz

}

Bagka bir akilli kontrat icerisinden, kontrat adresi ile gagrim yapilabilmektedir. “Address call” yapmak
yerine, kontrat “import” ile kullanmak daha dogru olacaktir. Burada adresi bir interface ile kapatarak
sadece belirli bir fonksiyonun ¢agrimi yapilabilecek hale getirilmigtir.

IA (trusted address) .setNumber (100) () ;

1.4.2 Kod Optimizasyonu

Ethereum’da akilli sézlesmeler sistemde islem (transaction) olusturduklarinda “gas” adi verilen Ucreti
6demek durumundadir. Gelistiriciler; kodun sistemde harcayacadi masrafi (gas tlketim seviyelerini)
kabul edilebilir bir seviyede tutmak icin kodlarini iyilestiriimelidir. Calisma (gas) maliyetlerini en aza
indirirken, ayni zamanda kodun g¢alisma zamanini azaltmak hedeflenmelidir [20, 21].

Bu bélimde Solidity dilinde kod optimizasyonu igin yapilabileceklere érnekler verilecektir. Oncelikle
fonksiyon ve durum degiskenlerinin géranirliklerinin (function visibility) diizgiin ayarlanmasi gereklidir.
Solidity dilinde fonksiyon ve durum degiskenlerinin (function visibility) “external”, “public”, “internal” ve
“private” olmak Uzere dort farkl gérindrliga vardir. Fonksiyonlara ve degiskenlere herhangi bir
gorunurlik etiketi tanimlanmamisgsa, varsayilan olarak “public” olarak kabul edilir. Degiskenler igin
otomatik olarak “set” ve “get” fonksiyonlari olusturulur. “external” fonksiyonlarin tanimlanmasi “public”
olarak kullaniimasindan daha dogrudur. Bu tip fonksiyonlari “this” ile ¢agirmak mimkundur. “Public”
olanlar ise dogrudan fonksiyon adi ile ¢gagrilabilmektedir. “Internal” fonksiyonlar ve durum degiskenleri
sadece igeride (mevcut ya da tiretiimis s6zlesmeden) ¢agrilabilen fonksiyonlardir, bunlara disaridan

erisim mUmkin degildir. “Private” fonksiyonlar ve durum degiskenleri ise sadece bulundugu kontrata
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Ozel olmaktadir. Eger bu kontrattan turetilen baska kontrat varsa bile “private” fonksiyonlara erigim
mumkin degildir. Fonksiyon tanimlarinin asagidaki sekilde yapiimamasi gerekir.

uint x; // public otomatik olarak get/set tanimlanir
function auto public() { // public

}

Kod optimizasyonu ve okunabilirlik agisindan fonksiyonlarin ve durum degiskenlerinin kullanima goére
isim ve gorliniirliik ayarlanmasi yapilmalidir. Saldirilara karsi fonksiyonlarin varsayilan gérindrliga® ve
durum degiskeni varsayilan gorinrliigi” ayarlanmali ve fonksiyon isimleri ile bunlar belirtiimelidir.

uint private x;
function external function() external {
// this.external function() ile c¢agrilir
}
function internal function() internal {

// dogrudan internal funciton() olarak this kullanmadan cadrilir.

“abstract” ve “interface” kontrat tipleri bir seviyede yeniden kullanim saglasa da, “interface”
kontratlarin durum degiskenlerine erisemiyor olmasi, kod yazimi ve yonetimi bakimindan énemlidir.
“abstract” kontratlar, hem fonksiyon tanimi ve hem de o uygulama kodlarini igerdiginden dolayi dikkat
ve Ozel ilgi gerektirir. Yazihm muhendisligi uygulamalari geregi yeniden kullanim ve davranigsal kod
gelistirmeye yonelik ¢alismalar iyidir. Yine de bu tip kontratlari kullanirken kod gézden gegirme stilleri
tatbik edilmeli ve bilinmeyen/glivenilmeyen kaynaklardan kontratlar kullaniimamalidir. Kodlanmis olan
“abstract” kontratlar eger adres tabanh kullanim igeriyorsa “interface” Uzerinden ulagim saglanacak
sekilde degistiriimelidir.

“fallback” (salter) fonksiyonlar; her kontrat icerisinde sadece bir kere tanimlanabilen ve kontrat
icerisinde e@er ¢agrilan isimde bir kontrat yoksa yerine ¢agrilan fonksiyonlardir. Bu fonksiyon, kontrata
gOnderilen tim mesajlarda calisir. Ayrica kontrata dogrudan Ether gonderildiginde de calisirlar. Bu
fonksiyona Ether géndermek hata atar ¢linkli 6denebilir (payable) bir fonksiyon degildir.

contract Test {
uint x;

fallback() external { x = 1; }

¢ SWC-100, Function Default Visibility, https://swcregistry.io/docs/SWC-100
”SWC-108, State Variable Default Visibility, https://swcregistry.io/docs/SWC-108
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Fonksiyonlar “payable” olarak yazildidinda, kontrat artik Ether alabilir.

contract Test2 {
uint x;

fallback () external payable { x = 1; }

Fallback fonksiyonlarinda yapilabilecek en dogru sey olay (event) tetiklemektir.

contract Test2 {
uint x;
event LogFallbackFunction (address sender);
fallback () external payable {

emit LogFallbackFunction (msg.sender) ;

Kontrat giinlide alma (logging) icin olay tetiklemesi kullanilmalidir. Olaylar kontrat igerisinde kullanilan
ve islemler (transaction) sirasinda olan degisimleri ve anlk durumlari haber verebilecek gunlik
yapilaridir. Bir kontrata atilan isteklerin durumlari, o kontratin tim islem bilgileri o olay igerisinden
bulunabilir.

Sayisal islemlere de dikkat edilmelidir. Solidity, tim tam sayi bdlmelerini en yakin tam sayiya ve
asaglya dogru yuvarlar. Kesinlige ihtiyaciniz varsa, bir ¢arpan kullanmak veya hem payl hem de
paydayi saklamak gerekir.

uint rounded uint =5 / 2 ; // rounded uint 2 olacaktir.

Solidity dilinde “float” ve ya “double” sayilar igin ileri sirimlerde “fixed” anahtar kelimesi kullanilacaktir.
Henlz en aktif versiyonda desteklenmemektedir. “fixed” in “float” ve “double” degisken tipleriyle farki;
tutulacak kusuratlarin, determinizim geredi belli olmasi gerekliligidir. Bu tip bdlme islemlerinde,
islemlerin zincir disinda (off-chain) yapilmasi 6nerilmektedir. Bunun gergeklesmemesi durumunda;
ondalik hassasiyeti (precision) ¢carpan degeri ile belirlenmelidir.

uint carpan = 10;
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uint bolum = (5*carpan) / 2; // bolum = 25 olacaktair.

Transfer fonksiyonu ¢agiran bir cizdanin, bakiye kontrolini ele alalim. Deger transferleri (asset
transfer) ciddiye alinmali ve assert(), require() dogru kullaniimalidir. assert() ve require() fonksiyonlari
birbirlerine benzer olsalar da derlenmis kod (opcode) bakimindan kullanim alanlari farkhidir. Her iki
fonksiyon da kontrol icin kullaniimaktadir ve eger dogruluk saglanmiyorsa hata firlatacak yapida
tasarlanmiglardir. assert() fonksiyonu i¢ hatalar (internal errors) ve degdismeyen veriler igin
kullaniimahdir.

assert (address (this) .balance >= balanceBeforeTransfer);

Yukaridaki kod pargacigi su anda igerisinde yer aldigimiz kontrat adresine génderilen Ether miktari ile
transfer 6ncesindeki miktari kargilastirmaktadir. “require” ise sadece degerlerin (girdi degiskenleri,
harici ¢agridan donen degerler, akill sézlesme durum degiskenlerinin degerleri gibi) dogru olup
olmadigini kontrol etmek i¢in kullaniimaldir.

require (balanceBeforeTransfer >= 0, “Balance dederi 0 dan biuylk veya esit
olmali”);

Kontrol degeri olan “balanceBeforeTransfer” ile burada her zaman 0 ‘dan blylk veya 0 ‘a esit olma
durumu denetlenecektir. E§er dogruluk saglanmiyorsa, bir sonraki parametredeki mesaj ile hata
atilacaktir.

function transfer (uint amount, address to) public {
require (_amount > 0, "Transfer tutari 0'dan buyik olmalidir");
require (balanceOf [msg.sender] >= amount,
"Transfer tutari cari hesap bakiyesinden biuyik");
// Temel toplama ve ¢ikarma islemleri guvenli dedildir
balanceOf [to] += _amount;
balanceOf [msg.sender] -= amount;
// bakiyeler icin ic¢ kontrol, hesaplarin glincellenmesi

assert (balanceOf [msg.sender] + amount >= balanceOf[to]);

Yukarida gorildigu gibi, transfer fonksiyonu énce deger kontrollerini ve bakiye (balance) kontrollerini
yapmaktadir. Bu “require” fonksiyonu ile yapildiginda olasi hatalarin 6niine gegilmis olacaktir.
Sonrasinda yapilacak islemler, bir toplama ¢ikarma fonksiyonu olabilecegdi gibi, bir harici ¢agri da
olabilir. Burada olasi i¢ hatalarin éniine gegilmesi icin; fonksiyon bitiminde “assert” ile tekrar dogrulama
yapilarak islemlerin saglamasi yapiimalidir.

17



modifier hasBalance (uint _amount) ({
require (_amount > 0,"Transfer tutari 0'dan biyuk olmalidir");”
require (balanceOf [msg.sender] >= amount,
"Transfer tutari cari hesap bakiyesinden btuyuk");
A

// hasBalance fnks ihtiyac olan her yerde kullanilabilecek

function transfer with modifier (uint amount, address to)
hasBalance (_amount) public {

balanceOf [to] += amount;
balanceOf [msg.sender] —-= _amount;
// bakiyeler icin ic¢ kontrol, hesaplarin gilincellenmesi

assert (balanceOf [msg.sender] + amount >= balanceOf[to]);

“Modifier” lar sadece kontrol amagli kullaniimalidir. Solidity “modifier” anahtar kelimesi ile fonksiyonlar
birer 6n ¢agri mekanizmasi haline doénistirilmektedir. Buradaki amag, “modifier” kullanan fonksiyon
Oncesinde baska bir kontrol fonksiyonunun gagrilmasi ve bu sonuca etki edecek olasi degisikliklerin
kontrol edilmesidir. “Modifier’lar, bir fonksiyonun i¢ yapisinda durum degiskenlerini degistirilebildigi icin
dikkatli olunmahdir ve bu yapinin énce kullaniimasi énemlidir. Bagka akilli s6zlesmelerin igerisindeki
modifier fonksiyonlardan varolan koda i¢ aktarim (import) yapilacaksa; kullaniimadan 6nce kod
glvenligi acisindan gézden gegcirilmelidir. Modifier fonksiyonlarin bir diger amaci da kod okunurlugunu
arttirmaktir.  Modifer kullanimi yerine “require” ve “assert” fonksiyonlarini kullanabilecegi de
unutulmamalidir.

1.5 Akilli S6zlesmelere Saldirilar

Akill  sdzlesmeler, ginimizde finansal deger transferinde yaygin olarak kullaniimaktadir. Bu
sb6zlesmelerdeki olasi zafiyetlerin (vulnerability) kétiye kullanimi ve elde edilebilecek finansal getiri
bilgisayar korsanlarinin ilgisini gekmektedir. Bu bélimde bu konular hakkinda temel bilgiler verilecektir.
Akilli sozlesmelerin zayifliklarinin siniflandiriimasi ve testi igin “SWC Registry” iyi bir kaynaktir®. Bu
konuda bilinen saldirilar Consensys’in Github sayfasindaki en iyi uygulamalar ddékiimaninda®
anlatiimistir. Akilli s6zlesme bazli saldirilar ve buna karsi yapilabilecek korumalar literatlirde [20-23]
de ele alinmigtir. Marchesi ve arkadaglarinin ¢galigmasinda [20]; akilli s6zlesmelere olan saldiri siireci

8 SWC Registry - Smart Contract Weakness Classification and Test Cases, https://swcreqistry.io/
°® Ethereum Smart Contract Best Practices, Known Attacks,
https://consensys.github.io/smart-contract-best-practices/known attacks/
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ayrintili olarak ele alinmig ve dnerilerde bulunulmustur. Akilli sézlesmelerin guvenligi hakkinda yapilan
akademik calismalar ve olasi arastirma konulari gtincel bir yayinda [21] incelenmigtir.

Akilli s6zlesmelere saldirilardan baslicalari Tablo 1.1’de karsilastiriimistir. Ethereum agina 6zel akilh
sOzlesme saldirilari Tablo 1.2’de verilmistir. C6zim sureglerinde glvenli kodlama prensiplerinin
uygulanmasi 6énceki bolimde ele alinmisti. Yapilabilecek ¢ézumlere dair bazi ek 6neriler de tabloda
verilmigtir.
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Tablo 1.1 Akilli S6zlegmelere olan temel saldirilar[22]

almasi.

Saldiri Adi Tir Calisma Sekli Etkisi Co6ziim Onerisi
Yeniden Girig Ozelligin kétilye | Ana iglev bir déngl ile 6zyinelemeli Sdézlesmeyi tamamen Guvenli kod gelistirme
kullanilabilirligi (recursive) bir geri aramasini yarutur yok edebilir veya degerli | prensiplerinin uygulanmasi
bilgileri calabilir.
Akilli Sdzlesme Yetkisiz Saldirganin maksimum degerden daha Elinde bulunandan ¢ok | Glvenli kod gelistirme
Tasmasi (overflow) | (unauthorized) fazla deger géndermesi veya minimum daha fazla jetonu prensiplerinin uygulanmasi
ve Azalmasi girdilerin kabullii | de§erden daha az deger gdndermesi (token) sistemden
(underflow) cekebilir.
Delegatecall Ozelligin kétliye | Bir sézlesmeyi gagirmak igin Ozel kitapliklar - Kitaplik ve gagri
kullanilabilirligi kullanildiginda; yuratilen kod disinda, olustururken kusurlar sdzlesmelerinde bir gecikme
msg.sender ve msg.value degismez. ortaya cikabilir, yeni g6zlemlendiginde akilh
Yeniden kullanilabilir kod olusturularak guvenlik aciklarina yol s6zlesmenin ¢agriimasi
ani kod yurutme sansini artirir. acabilir - MUmkun oldugunca
durumsuz kitapliklarin
geligtiriimesi
Varsayilan Varsayilan Gorunurlik belirtecinin, kullanicilarin Saldirgan kendi amaci Kod yazarken gorunurlik
Gorindrlikler Ayarlarin kotlye | tlretilmis sdzlesmelerle harici iglevleri icin kodu kotlye belirteci 6zel olarak
kullaniimasi aramasina izin verirken kontroll ele kullanabilir. ayarlanmali
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Tablo 1.2 Ethereum Agina Ozel Akilli S6zlegme Saldirilari[22]

adresin sonundaki “0” degerini
gbndermez.

Saldin Adi Tur Calisma Sekli Etkisi Coziim Onerisi
Kisa Adres Girdi onaylama Ethereum Sanal Makinesi (EVM) Ciddi sorunlara yol acgabilir | Girdi kontroll yapiimasi
Saldirisi hatasi zafiyetinde; saldirgan kasitl olarak

islem Sirasina

Protokollin kétlye

Bir islemdeki akilli s6zlesme, bir diger

Ethereum aginda bazi

Otonom kodlarla kéttye

izin verdiginden, bu deger fayda
saglamak icin degistirilebilir.

kazang elde etmesi.

Baglilik (TOD) kullaniimasi isleme bagli galisiyorsa; blogu olusturan [ iglemler kasitli olarak kullanimin kontrolu
madenci, bloktaki islemlerin sirasini galistinlmayabilir.
etkileyebilir.
Zaman Protokolin kotiye | Akilli s6zlesme, madencilerin blok Ethereum agi ve benzer Zaman damgasi ile ilgili
Damgasi kullaniimasi dogrulamasindan sonraki 30 saniye galisan aglarda; protokolln iyilestiriimesi
Bagimlihigi icinde bir zaman damgasi koymasina madencilerin haksiz
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1.6 Blokzincir Testleri

Blokzincir aglarinin ve merkezi olmayan uygulamalarin basarim dlgutleri yeterince test edilmemektedir.
Bolimde Oncelikle blokzincir test aglarindan sdz edilecektir. Yapilabilecek testler; blokzincir aginin
performans testleri ve akilli sézlesme testleri olarak ele alinacaktir. Geligtiricilerin kendi akilli sézlesme
test araclarini olusturmalari igin 6rnek verilecektir. Glivenlik analiz araglarindan s6z edilecektir.

1.6.1 Blokzincir Test Aglari

Yazilimlari gergek blokzincir aginda denemeden o6nce, var olan deneme aglari (tesnet) lzerinde
denenmesi gerekecektir. Her platform igin ¢esitli bulut tabanli deneme aglari (testnet) bulunmaktadir.
Ethereum disindaki platformlara ait test aglarinda 6zel bir 6grenme sireci ve kullanim creti
gerekmektedir. Blokzincir test aglari genel kayit defterleri kullanir ve bu kayitlarin goértniir olmasi
yuzinden birgok proje streglerinde tercih edilmez. Gelistirici slrecin gizli kalmasini istediginde
kendisine 6zel bir a§ kurmasi gerekecektir. Gunimuzde bu tir aglar docker gibi konteyner (container)
teknolojileriyle c¢ok kisa bir siirede kurulabilmektedir. Gelistirici kendi makinesinde veya bulut
ortaminda belirli sayida dugumu caligtirarak test islemlerini gerceklegtirir.

Test aglari, dlceklenebilirlik ve performans agisindan esnek degildir ve basarim testlerinde gercekgi
sonuglar vermezler. Gergekgi bir test ortami olusturmak icin fiziksel bir test agdina ihtiyag
duyulmaktadir. Merkezi olmayan teknolojilerin arastirihp gelistirilebilecedi  strdurilebilir  ve
dlceklenebilir bir arastirma ortami olarak DS4H (Decentralized solutions for humanity - insanlik igin
Merkezi Olmayan Coézimler) kurulmaktadir. Sekil 1.15'de agin kurulan ilk digidmleri gdsterilmigtir.
ISOC (Internet Society)’dan alinan hibe destedi ile DS4H'in ilk deneme dugumleri Tirkiye'nin dort
farkl sehrinde (Istanbul, Samsun, Mugla, Osmaniye) konumlandiriimistir.

istanbul Samsun
‘ kubu.io J:] l:|

= ) =

/ o \ \
{ = \ ( = )

Mugla Osmaniye

Sekil 1.15 DS4H Blokzincir Test Ag Yapisi[5]
DS4H blokzincir arastirma aginin testleri ve yayin suregleri stirmektedir [24]. Agin otonom kodlarla
yoénetimi icin calismalar devam etmektedir. Projenin bir sonraki asamasinda, arastirma kurumlarinin
aga dahil olarak arastirmacilarini bu agdan yararlandirmasi mimkuan olacaktir. Bu arastirma agina ait
gelismeler igin DS4H proje sayfasi'® ve sosyal medyada ds4h etiketi (hashtag) takip edilebilir.

1.6.2 Blokzincir Aginin Basarim Testleri

Blokzincir aginin basarimina (performance) dair bir fikir elde edebilmek igin; gecikme (latency), birim
zamanda Uuretilen is (throughput), kaynak kullanimi ve bagarisiz/gecikmis islem degerleri dlgtlmelidir.
Gecikme degerleri olarak blokzincirinde bir igslemin gerceklesmesindeki gecikme (transaction latency)

1% Decentralized solutions for humanity (DS4H) blokzinciri arastirma adi proje sayfasi,
http://wiki.netseclab.mu.edu.tr/index.php?title=DS4H
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ve kayitlardan okumadaki gecikme (read latency) 6l¢ulir. Sistemde birim zamanda Uretilen is olarak
da benzer sireglerin hesaplamalari yapilir. Sistemdeki digimlerin bu siregler boyunca kaynak
(islemci, bellek, ag, vb.) kullanimi da &lgullr [6]. Zaman asimlari nedeniyle olusan basarisiz/gecikmis
islemlerin sayisi da takip edilmesi gereken 6nemli bir parametredir [25].

Basarim degerlendirmesi icin kullanilabilecek Ornek test sireci Sekil 1.16'da gOsterilmistir. Test
edilecek blokzincir agi ile iletisim kuracak en az bir test dugumi olmalidir. Test senaryosu; test
islemlerinin kapsamini igeren bir konfigirasyon dosyasidir. Sistem uygulamaya dair 6zel bir akill
sbzlesme ile test edilebilecedi gibi bu surecte varsayilan (default) bir akilli s6zlesme de kullanilabilir.
Test digumi; senaryoya goére sistemde yukl olusturur ve ardindan sonuglari gézlemler. Test sonuglari
Ozetlendikten sonra gorsellestirilerek rapor olusturulur [5]. Digumlerin kaynak kullanimi digimlerin
kendilerinde kurulacak sistemlerle veya SNMP (Simple Network Management Protocol) gibi protokoller
araciligiyla da takip edilebilir.

Test Senaryosu

Test Test Diidimii
S est Diigiimii N
3;;?“[3'? Ozetleme
ve
Gorsellegtirme

{ } Akl Rapor
Konrat
Al Yiikleme
Kontrat
Iglemier Sonuglar
Toplama

Blokzinciri Afn

Sekil 1.16 Blokzincir Ag Bagarim Test Siireci [6]

Blokzincir aglarinda kullanilabilecek c¢esitli blokzincir ag basarim test araglari bulunmaktadir, ancak
araglarin ¢ogu belirli blokzincir platformlari igin olusturulmustur ve karmasik konfigiirasyon gerektirir.
GinUmizde en kapsamli basarim kiyaslama ortami Hyperledger Kaliper'"'dir. Quorum disinda birgok
platformu desteklemektedir. Blokzinciri aj basarim testlerine dair 6rnek calismalar [25-28]'da
verilmigti. Quorum ortaminda Chainhammer'? ve Quorum Profiling" gibi basarim test araglari
bulunmaktadir. Bu araglarin kullanimlari kolay degildir, karmasik kurulum adimlarina ihtiyag
duyulmaktadir. Chainhammer'in bazi gerekli bagimliliklari glincel degildir [6]. GoHammer araci,
Ethereum/Quorum blokzincir platformlari igin kullanimi kolay, esnek bir test araci saglamak Uzere
gelistiriimistir. Saniyede islem (TPS) degerleri ve cesitli basarim o6lgimlerinin test edilmesi igin
kullanilabilmektedir. GoHammer Uzerindeki gelistirmeler devam etmektedir. Detayl bilgi igin bkz [6].

" Hyperledger Kaliper, https://hyperledger.github.io/caliper/
2 Chainhammer, https://github.com/drandreaskrueger/chainhammer
¥ Quorum Profiling, https://docs.goquorum.consensys.net/en/stable/Concepts/Profiling/
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1.6.3 Akill1 Sozlesme Test Aracglar:

Aktif olarak hem gelistirmesi hem de destedi sliren gesitli akilli s6zlesme test servisi ve araglari da
mevcuttur. Bunlardan basglicalari olarak OpenZeppelin', hardhat'®, waffle'® projelerinden s6z edilebilir.
OpenZeppelin geligtiricilere akilli kontratlar igin bir ¢ati ve test ortamlari igin bir kontrol kiitiphanesi
sunmaktadir. OpenZeppelin kitiphanesinde yer alan temel kontratlar yardimiyla daha 6nce test
edilmis ve testleri gecmis bilinen akilli kontratlari kullanmak, test kodlarini azaltacagi gibi basit tasarim
yaklasimimizla da o&rtismektedir. Hardhat; derleme, konuslandirma, test ve hata ayiklama
kisimlarinda ise yarayan ¢ok yetenekli bir javascript kitiphanesidir. Hardhat kitiphanesi icerisinde bir
Ethereum agiyla gelmekte ve yapilan tim islemler icin onu kullanmaktadir. Bu kutiphanenin temel
islevselligi; yidin izleri, ginlige alma (logging) ve islemler bagarisiz oldugunda acik hata mesajlar
iceren Solidity hata ayiklamasidir. Waffle ise daha ¢ok javascript kitliphanesi olarak karsimiza
cikmaktadir. Hardhat ile uyumlu galismasi sayesinde, bir test araci olarak akilli kontratlar haricinde
yapllabilecek testler igin temel olusturmaktadir.

1.6.4 Kendi Akill1 S6zlesme Test Kontratinizi Olusturmak

Geligtiriciler kendi test kodlarini da yazabilirler. Béyle bir kontrat her tirli genel ve 6zel aglarda test
amacli kullanilabilmelidir. Bunun igin ek bir ara¢ ya da 6zel bir yazilima ihtiya¢ duyulmamalidir. Bu
boélimde buna bir érnek verilecektir. Asagidaki kod pargacigi; tim Solidity 6rneklerinde kullanilan
“Simple Storage” kontratidir. Orneklerde bizlere gdsterilen sadece kontratin kendisidir, Solidity dilini
kullanarak bu tip basit bir kontratin testini yapmak ise oldukga karmasik olabilir. Truffle gibi araglarla
farkli ortamlarda farkli sekillerde testler yapilabilse de, Solidity dilinde yazilmis kodlarin (en basit
anlamiyla) testi icin sadece “assert” yeterli olabilmektedir.

contract SimpleStorage {
uint public storedData;

constructor () public {
storedData = 100;
}

function set (uint x) public {
storedData = x;

}

function get () public view returns (uint retval) {
return storedData;

}

Yukaridaki kontrat, olusturuldugunda igerisindeki bir degiskene 100 degeri atamaktadir. Bu deger daha
sonra “set” fonksiyonu ile de degisebilmektedir. Ayrica kayit edilen bu degiskenin degerini bize
gOsteren fonksiyon olarak da "get” kullaniimaktadir. Bu tip bir kontrati test edebilmek icin bagka bir test
kontrati yazacagiz. Bunun igin o kontrati yazacagimiz test kontrati igerisinde olusturmamiz gerekiyor.
Boylelikle deterministik bir test kontratimiz olacak. Asagida Remix IDE ile de kullanabileceginiz
“SimpleStorageTest” isimli test kontrati verilmistir.

1* OpenZeppelin, https://github.com/OpenZeppelin
% Hardhat, https://hardhat.org
® \Waffle, https://getwaffle.io/
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import "SimpleStorage.sol";
contract SimpleStorageTest {

// Test edilecek kontrat dedisken olarak tanimlanir

SimpleStorage storage test;

// basit bir toggle dederi ile test fonksiyonlarinin fail etmesi sadlanir
uint 1 = 0;

function beforeEach () public {
// test edilecek kontrat burada olusturulur
storage test = new SimpleStorage();
if (1 == 1) {
storage test.set (200);

function initialValueShouldBelOO () public { // ilk degerin 100 olmasi testi
beforeEach () ;
// dederi 100 olarak bekliyoruz, ilk seferde gececektir.
// 2. sefer de fail
assert (storage test.get() == 100);
}
// set fonksiyonun cagdrilmasi ve deJeri 200 yapma testi
function valueShouldBe200 () public {
beforeEach () ;
assert (storage test.get() == 200);

“beforeEach” fonksiyonu tim alt test fonksiyonlara eklenmis ve fonksiyon isimleri yapilacak testin
icerigini belirtecek sekilde ayarlanmistir. Boylelikle hangi fonksiyonda neyi test ettigimizi gérme imkani
elde edilmektedir. Farkli bir yontem olarak “constructor’ olusturularak diger test fonksiyonlari da
oradan cagirilabilir. Geligmis programlama dillerinde de benzer “main” fonksiyonlarla test etme
yontemleri kullaniimaktadir. Hali hazirda yazilan akilli sézlesmeleri ¢cok kompleks tutmadan ilerleme
tavsiyemiz ise, aracglara gerek kalmadan da bu testlerin yazilabilecegini gostermek amaciyla verilmistir.

import "SimpleStorage.sol";
contract SimpleStorageTest {

SimpleStorage storage test;
uint 1 = 0;

constructor () public{
storage test = new SimpleStorage();
initialvValueShouldBel00 () ;
storage test.set (200);
valueShouldBe200 () ;

}

function initialvValueShouldBelOO0 () private {

assert (storage test.get () == 100);

}

function valueShouldBe200 () private {
assert (storage test.get() == 200);
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1.6.5 Guivenlik Analiz Aracglari

Gulvenlik analiz araglari Gzerine ayrintili bir inceleme olarak; Durieux ve arkadaslarin ¢alismasi [32]
bulunmaktadir. Bu ¢alismada; belli bagli dokuz otomatik analiz aracinin gecgerliligi glivenlik acigi olan
69 akilli sézlesme Uzerinde denenmistir. Sonrasinda Etherscan’de bulunan 47,587 akill s6zlesme
Uzerinde denetlenme gergeklestiriimistir. Bu deneylere gore; bu akilli s6zlesmelerinin %97’isinde
zafiyet (vulnerability) bulunmustur. Denenen araglarin dort veya daha fazlasinin ayni anda buldugu
zafiyetler ise azdir. Ozetle, ancak birden fazla araci cahstirdigimizda anlamh bir sonug elde
edilebilmektedir.

Ethereum’da akilli s6zlesme guvenlik analizi sureclerinde kullanilabilecek belli basli givenlik araci
olarak Slither'”, Echidna'®, ve Manticore' den s&z edilebilir. Slither, Solidity statik analiz aracidir,
sb6zlesme ayrintilari hakkinda gérsel bilgiler yazdirir ve 6zel analizleri kolayca gergeklestirmek icin bir
API sagdlar. Slither, geligtiricilerin glvenlik agiklarini bulmasini ve 6zel analizleri hizli bir gekilde
olusturabilmesini saglar [29]. Slither, CI/CD (continuous integration - surekli entegrasyon / continuous
development - sirekli gelistirme) sisteminize, érnedin Github Actions’a entegre edilerek kullanilabilir.

Echidna, Ethereum akilli s6zlesmelerin bulandirma (fuzzing) ve 6zellik tabanl testi (property-based
testing) igin tasarlanmis bir Haskell programidir. Kullanici tanimli tahminleri (predicates) veya Solidity
iddialarini (assertions) yaniltmak (falsify) icin bir ABI (Application Binary Interface - Uygulama ikili
Araylzl) sozlesmesine dayali karmasik dil bilgisi tabanl bulandirma yéntemleri kullanir. Kodu s6zde
rasgele (pseudo random) olarak Uretilen islemlerle calistirir. Bulandirma araci, belirli bir 6zelligi ihlal
etmek igin bir dizi islem bulmaya calisacaktir.

Manticore [31], akilli sbézlesmelerdeki hatalari otomatik olarak bulmak igin kullanilir. Sembolik
calistirma (symbolic execution) ortami sunmaktadir. Her c¢alistirma yolunu (execution path)
matematiksel bir formile ceviren ve (zerinde Ust (top) kisitlamalarin denetlenebilecegi formal bir
dogrulama teknigi kullanilabilmektedir. APl aracihdiyla akilli sézlesmeler maniplle edilebilir,
kisitlamalar eklenebilir.

Bu araglarin ve kullandiklari yontemlerin kiyaslamasi Ethereum’un resmi sayfasinda? verilmistir. En
yaygin kullanilan G¢ ana givenlik test ve analiz tekniginin kiyaslanmasi Tablo 1.3’de verilmistir. Statik
analiz yonteminde test sureci ¢ok kisa (saniyeler) sUrmektedir, kagirilan hatalar (bug) ortalama
miktardadir, yanls alarm orani disiktlr. Bulandirma yénteminde test sireci kisadir (dakikalar),
kacirilan hatalar (bug) disiuk miktardadir, yanhs alarm orani yoktur. Sembolik ¢alisma yénteminde test
sureci saatler sirmektedir, kagirilan hata ve yanlis alarm orani yoktur.

Tablo 1.3 Ug Ana Giivenlik Test ve Analiz Tekniginin Kiyaslanmasi

Teknik Arag Kullanimi Calisma Kagirnlan Yanhg Alarm
Siresi hatalar Orani

Statik Analiz [Slither Komut satiri, betik Saniyeler Ortalama Dusuk

Bulandirma Echidna Solidity 6zellikleri Dakikalar Dusuk Yok

Sembolik Manticore [Solidity 6zellikleri, betik |Saatler Yok Yok

Calistirma

7 Slither, https://github.com/crytic/slither

18 Echidna, https://github.com/crytic/echidna

% Manticore, https://github.com/crytic/building-secure-contracts/tree/master/program-analysis/manticore
2 A guide to Smart Contract Security Tools,
https://ethereum.org/hr/developers/tutorials/guide-to-smart-contract-security-tools
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1.7 Giivenlik Kontrol Listesi

Guncel bir galismada [20]; glvenlik riskleri ele alinmis ve bir guvenlik denetim listesi Onerilmistir.
Ethereum’un resmi sayfasinda bulunan glivenlik listesinde?' de pratige yonelik dneriler bulunmaktadir.
Bu alt bagslikta aksi belirtiimedikge bu kaynaklardaki iceriklerden yararlaniimistir. Bu kaynaklardan ve
deneyimlerimizden yararlanilarak kategoriler olusturulmus ve gelistiriciler icin guincel bir guvenlik
kontrol listesi Tablo 1.4’te sunulmustur. Ana kontroller, kisitlamalar, ek destekler, yazilim mihendisligi
pratikleri, testler ve belgeleme olarak kategoriler tanimlanmistir. Bu tablonun en giincel hali proje
github sayfasindan? erisilebilir olacaktir.

Guvenlik icin 6ncelikle kontratta mantik kontroll yapiimalidir. Tagsmalardan (overflow), yetersizliklerden
(underflow) veya sonlu aritmetigin diger istenmeyen o6zelliklerinden korunmak igin bir mantik
olusturulmalidir. Koruma kontroll (guard check) de gergeklestiriimelidir. Akilli sézlesmenin durumu ve
fonksiyon girdilerine dair tim gereksinimlerin karsilandigindan emin olunulmalidir.

Fonksiyon etkilesimleri kontrol edilmelidir. Bir s6zlesmede bir fonksiyonu gerceklestirirken éncelikle
tim 6n kosullar kontrol edilmelidir. Sonrasinda s6zlesmenin durumuna etkiler (effect) uygulanmalidir.
En son asamada diger s6zlesmelerle etkilesime gegcilmelidir.

Mahremiyetin saglanip saglanmadigi kontrol edilmelidir. Karaarslan ve Konacakli’nin ¢alismasinda [7]
da belirtildigi Gzere, blokzincirinde kisisel veri tutulmasi tavsiye edilmemektedir. Sifir bilgi kanit (zero
knowledge proof) [15] protokollerinin kullanimi yerinde olacaktir. Yine de kigisel verilerin tutulmasi
gerektiginde; bu tir veriler sifrelenerek kayit defterinde saklanmalidir. KVKK (kisisel verileri koruma
kanunu) [33], GDPR (general data protection regulation - genel veri koruma yonetmeligi) [34] gibi
yasal gereksinimler karsilanmalidir. Bu gereksinimleri karsilarken cografi konumdan ziyade, hangi
tlkelerin vatandaginin kisisel verilerinin tuttuldugu 6nemlidir. Ornegin Avrupa Birligi bir Ulkenin
vatandasina ait kisisel veriler tutuluyorsa GDPR gereksinimleri kargilanmalidir.

Yetkilendirmelerin gerceklestirimesi kontrol edilmelidir. Kritik metodlar ancak belirli kullanicilar
tarafindan yuratulmelidir. Bu da adreslerin eglenmesi kullanilarak gerceklestirilir ve “modifier”
kullanilarak kontrol edilir. Bunun i¢in sahiplik de tanimlanmalidir. S6zlesme ydnetiminden sorumlu olan
ve Ozel izinlere sahip olan s6zlesme sahibi belirtiimelidir. Bu da muhtemelen kritik metodlari gagirmaya
yetkilendirilen o tek adres olacaktir.

Akilli sézlesmenin sonlandirmasi denetlenmelidir. Bir akilli sézlesmenin kullanim dmriu sona erdiginde
sonlandiriimahdir. Bir sdzlesmeyi feshetme yetkisi genellikle s6zlesme sahibindedir. Sézlesmeye
Onceden tasarlanmis (ad-hoc) kod ekleyerek veya “selfdestruct® (kendi kendini yok etme) islevini
¢agirarak bu gergeklestirilir.

Soézlesmelerin 6zel durumlari da géz 6nidnde bulundurulmalidir. Sézlesmelerin yukseltilebilir olup
olmadigi kontrol edilmelidir. Sézlesmelerin ERC (Ethereum Request for Comments - Ethereum
yorumlar igin rica) ‘lere uygunlugu denetlenmelidir. ERC’ler Ethereum kullaniminda belirli bir standardi
tanimlamak igin yapilan EIP (Ethereum Improvement Proposal - Ethereum iyilestirme &nerisi)lere
verilen etiketlerdir. ERC-20 jeton (token) standardi buna 6rnek verilebilir. Uglincii taraf jetonlariyla
entegrasyon soz konusu ise; ilgili denetim listesine? gbre davranmak yerinde olacaktir.

Kisittamalarin gerceklestirimi kontrol edilmelidir. Bakiye limiti kullanarak bir akilli sdézlesme icinde
tutulan maksimum fon (fund) miktari sinirlanmaldir. Oran sinirlamasi (rate limit) gerceklestiriimelidir.
Bir akilli s6zlesmeye gonderilen mesaj sayisini ve dolayisiyla hesaplama yikuniu sinirlamak igin; bir

2 Smart Contract Development Checklist,
https://ethereum.org/hr/developers/tutorials/secure-development-workflow/

22 MSKU Smart Contract Security Testing, https://github.com/MSKU-BcRG/SC-SecTesting
2 Token integration checklist,
https://ethereum.org/hr/developers/tutorials/token-integration-checklist/
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gorevin belirli bir sure icinde ne siklikta yuritilebilecedi dizenlenmelidir. Hassas goérevlerde hiz
kisittamasi (speed bump) uygulayarak slre¢ yavaslatilir. Koéti niyetli eylemlerin gergeklesmesi
durumunda hasar sinirli olacak ve buna karsi 6nlem almak igin daha fazla zamaniniz olacaktir. Zaman
kisitlamasi yaparak eyleme ne zaman izin verilecedi de belirtilebilir. Bu da islemi tutan bloktaki kayith
zamana dayanacaktir. Zaman kisitlamasi; hiz kisittamasi ve oran sinirlamasi yapilariyla da birlikte
kullanilabilir.

Vekil (proxy) ve kahin (oracle) gibi ek desteklerin kullanimi da mimkindur. Vekil temsilcileri veya vekil
kaliplari (proxy patterns); akilli s6zlesmelerin siriim yikseltiimesini kolaylastirmak icin kullanilabilecek
bir dizi akilh s6zlesmedir. Vekil, aslinda adresi degistirilebilen bir baska akilli sézlesmedir. Vekil
kullaniminda yeni akilli sézlesmeyi gosterecektir. Bu da blokzincir kaynaklarinin idareli kullaniimasini
saglayarak gas tasarrufu saglamaktadir. Kahin, blokzinciri disindan veri saglayan bir akilli sézlesmedir.
Kahin guvenilir bir kaynak tarafindan veri ile glncellenmektedir. Ters (reverse) kahin olarak
kullaniminda; akillh s6zlesmenin zincir disi (off-chain) bilesenlere veri saglamasi s6z konusudur.

Yazilim muhendisligi pratikleri kontrol edilmelidir. CI/CD (surekli entegrasyon ve surekli gelistirme)
sureclere dahil edilmelidir. Gelistirilen uygulama ya da yazilim eger genel aglarda galisacaksa, anahtar
bilgileri paylasimi dogru olmayacagi igin CI/CD suregleri igin ¢evrimigi (online) servis kullanimi dogru
olmaz. Bu suregleri kontrol etmek icin olay (event) yapisinin takip edilmesi i¢in bir yapi kurulmasi
tavsiye edilir. Bunun yani sira; yeniden kullanilabilirlik yapilarindan ve mutex’den yararlanilmasi iyi bir
pratiktir. Coklu olusumlar (multiple instance) igin s6zlesme kitapliklari ve sablonlari kullanilir. Mutex,
paylasilan bir kaynaga eszamanli erisimi kisitlamak igin kullanilan bir mekanizmadir. Harici bir gcagrinin
(external call); onu cagiran fonksiyona (caller function) yeniden girmesini engellemek igin
kullaniimahdir.

Bir 6nceki bélimde ele alinan givenlik analiz araglari ile givenlik testleri gergeklestiriimelidir. Bilinen
glvenlik sorunlarini kontrol etmek icin Slither, Echidna, Manticore aracglari ve benzerleri ile
sozlesmeler surekli olarak gdzden gegirilmelidir. Otomatik araglarin her tiirli sorunu bulamayacaginin
farkinda olmak gerekir. Ozellikle mahremiyet, dnden giden (front running) islemler, kriptografik islemler
ve harici DeFi (decentralized finance - merkezi olmayan finans) bilesenleriyle riskli etkilesimlere dikkat
edilmelidir. Yazilmi olusturan pargalarin gerektigi gibi ¢alistigindan emin olmak igin birim testleri (unit
test) de gerceklestiriimelidir.

Belgeleme en o6nemli asamalardandir. Kodun kritik guvenlik &zellikleri dncelikle gdrsel olarak
incelenmelidir. Bu slrecgte Slither'in “inheritance-graph” (miras grafik) olusturucusu kullanilabilir.
Fonksiyon gérinarlidint  ve erisim  kontrollerini  raporlamak i¢in  Slither''in iglev  dzeti
(function-summary) olusturucusundan vyararlanilabili. Durum degdiskenleri Uzerindeki erisim
kontrollerini raporlamak igin Slither'in degisken ve vyetkilendirmeli (vars-and-auth) olusturucusu
kullanilabilir. Kodun kritik gtvenlik 6zellikleri belgelenmelidir ve bunlari degerlendirmek igin otomatik
test olusturucularindan vyaralanilabilir. Oncelikle kod igin glivenlik 6zelliklerinin belgelenmesi
ogrenilmelidir. Farkli araglar kullanilarak; sonlu otomata (state machine), erisim kontrolleri, aritmetik
islemler, harici etkilesimler, standartlara uygunluk, kalitim (inheritance), degisken bagimlliklari
(dependencies), erisim kontrolleri ve diger yapisal konulara odaklaniimalidir.
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Tablo 1.4 Akilli S6zlegsme Giivenlik Kontrol Listesi

Giivenlik Kontrol Listesi

Yapilma
Durumu

Notlar

Mantik Kontrol(

Koruma KontrolU

Fonksiyon Etkilesimleri Kontrolu

Mahremiyet

Yetkilendirme ve Sahiplik

Sonlandirma

YUkseltilebilirlik ve Ozel Durumlar

oo ool o0 o

Kisitlamalar

Bakiye Limiti Kullanimi

Oran Sinirlandirmasi

Sireclerin Yavaslatiimasi

Zaman Kisitlamasi

O o0 o

Ek Destek

Vekil Temsilcisi Kullaniimasi

(]

Kahin Kullanimi

(]

Yazilm Miihendisligi Pratikleri

Surekli Entegrasyon (Cl)

Surekli Gelistirme (CD)

Yeniden Kullanilabilirlik

Mutex Kullanimi

O o0 o

Testler

Araclarla Guvenlik Testleri

(]

Birim Test

(]

Kritik Giivenlik Ozelliklerinin
Gorsellestirmesi ve Belgelenmesi

Gorsel Olarak inceleme

O

Belgeleme

O
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1.8 Blokzincir Ortaminda Yazilim Gelistirmede Sikintilar ve Firsatlar

Yeni gelisen bu teknoloji igin yazilim gelistirme slreglerinde sikintilar yasandiginin farkinda olmak
gerekir. Blokzinciri ortaminda yazilim gelistirmede karsilagtiklari ve gézlemledikleri sikintilari MSKU
Blokzincir Arastirma Grubu (MSKU BcRG) iyelerine sorduk. Bu konuda gérdiikleri firsatlari da
iletmelerini istedik. Bu bolimde; sekiz Uyeden aldigimiz yanitlari Ozetleyerek c¢ikarimlarda
bulunacagiz.

Oncelikle blokzinciri konusunda kaynaklar yetersiz. Internet (izerindeki farkli bilgilerin hangisinin dogru
ve guncel oldugu da cok net degdil. Dokimanlardaki 6rnek kodlarin da olduk¢a temel dizeyde
oldugunu gézlemliyoruz. En iyi uygulama (best practice) érnekleri yok denecek kadar az. Ornek
projeler de yetersiz, 6zellikle bitmis proje bulmak zor. Bazi kaynaklar da oldukg¢a pahali olabiliyor.
Ucunda finansal getiri olma olasiligi, bu isin ticaretine yol agabiliyor. Blokzincir teknolojisine dair
danisilabilecek bilgili kigiler az. Geligtirici toplulugu yeterince gelismis degil. Gelismig bir blokzincir
ekosisteminden s6z etmek ise su anda mimkun degil. Blokzincir teknolojisinde standartlar oturmadigi
icin, sirekli tekrardan bir seyleri 6grenmek gerekiyor. Ornegdin web teknolojilerinde API gelistirirken
sadece o yeni platformu 6grenmek yeterli olurken, blokzincir ortamlarinda ise yeniden 6grenmek
gerekiyor. Test araglari yetersiz; kurulum ve kullanimlari da gogunlukla kolay degil.

Bu gb6zlemledigimiz problemleri ¢ézmek igin arastirma, gelistirme ve billinglendirmeye dayal
calismalara devam ediyoruz. Ozellikle blokzincir arastirma aglarinin daha kolay kullanilabilir olmasinin
saglanmasi gerektigini disunuyoruz. Surdurulebilir aragtirma aglari i¢in birlikte calismamiz gerekiyor.
Bu konularda daha ¢ok akademik galismaya ve fon destegine ihtiyag var. Bir blokzinciri ekosisteminin
gelismesi i¢in; bu konuda galisacak yazilim gelistirme ekiplerine yeterli Gcret ve imkan saglanmasi
gerekiyor. Firsatlar ise birgok alanda devrim yaratacak degisiklikler ve getirileri olacaktir.

Safak Oksiizer su anda blokzinciri sistemlerinde mahremiyet saglanmasi Uzerine yiiksek lisans
yapiyor ve kendisinin firsatlara dahil yorumlari: “Birgcok farkli sektorde blokzinciri uygulamalarini
gérmeye basladik. Ozel sektér uygulamalarinin gogu kapali ve izinli blokzinciri yapilar (izerinde
gelistiriimektedir. Ethereum gibi acik ve izinsiz yapilarda uygulama gelistirmenin maliyetinden &turd,
yakin zamanda kapali ve izinli blokzinciri yapilarina olan ihtiyacin daha da artacagini disuniyorum.
Kripto paraya ihtiyag duymayan, daha az enerji tiketen, kapali ve izinli blokzinciri yapilarinin énemi
artacaktir. Bu sartlar altinda akill sézlesme guvenligi daha fazla g6z 6nline gelecektir. Guvenli akill
s6zlesme gelistirmek uzmanlk gerektiren bir meziyettir. Bunun igin akilli sézlegsmelerin ¢alisma
mantigini, dagitik sistemler ve determinizm kavramlarini iyi kavramigs geligtiricilere ihtiya¢ duyulacaktir.
Akilll s6zlesme gelistiricisi olma konusunda ©6numuizde buytk firsatlarin oldugunu rahatlikla
soyleyebilirim.”

Ahmet Onder Giir su anda finans yazilimi gelistiren bir sirkette galigiyor. Onun firsatlara dair yorumlari:
“Kripto paralarin ve kripto borsalarin yikselisi, popuUlerlesmesi ile birlikte finans yazilimlarinda daha
¢cok kripto para, kripto borsa destedi gérmeye baslayacagimizi distuniyorum. Finans yazilimi
gelistiren bazi sirketler; kripto borsalarda yapilan usulstzlikleri bulmak igin zincir incelemesi vb
yazilimlari gelistiriyorlar. Bunun gibi, blokzincir geligtiricisi olmaktan ziyade, isin finans tarafinda,
usulsizluklerin incelenmesi bulunmasi tarafinda, daha fazla geligtiriciye ihtiyag olabilecegini
distniyorum.”
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1.9 Sonug

Bu boélimle merkezi olmayan ¢dzimlerinin nasil glvenli ve guvenilir sekilde gelistirilecedi konusunda
bir 6n bilgi verilmistir. Strekli gelismekte olan blokzincir diinyasina dair gincel bilgiler sunulmustur.
Akilli s6zlegsmelerde guvenlik sureclerine ve gas optimizasyonuna dikkat edilmelidir. Blokzincir tabanh
sistemlerin yazilm gelistirme sureclerinde yasanan ve asilmasi gereken sorunlar konusunda da
¢6zim Onerileri paylasiimistir. Bélumde verilen 6rneklerin en gincel haline SC-SecTesting Github
reposundan (https://github.com/MSKU-BcRG/SC-SecTesting), gizimlere de BlockchainDiagrams Github
reposundan (https://github.com/MSKU-BcRG/BlockchainDiagrams) ulagilabilir.

Yonetilebilir ag servisleri kullanimi; akilli sézlesme gelistiriimesi, blokzincir sistemine ytklenmesi ve
test edilmesi konusunda hem sirecleri kolaylastiracak hem de hizlandiracaktir. Gelistirmekte
oldugumuz Tubu-io ve GoHammer yazilimlarinin bu anlamda bir fark yaratacagini distiniiyoruz. Bu
yazilimlar halen birgok ArGe projesinde ve MSKU Bilgisayar Mihendisligi bolimindeki egitim ve
akademik arastirmalarda kullaniimaktadir. Akilli sézlesmelerin glvenlik testleri konusunda calismaya
devam etmekteyiz.

Blokzinciri alaninda yetismis uzman ihtiyaci bulunmaktadir. Birgok llke bu konuda c¢alismalarda
bulunmaktadir. Cin devleti kalkinma planlarina bu konuda egitim ve gelistirmeleri eklemektedir.
Kobilerin disik maliyetlerle gelistirme yapabilmeleri icin BSN (Blockchain Service Network -
https://bsnbase.io/) blokzincir aginin kurulmasina destek veriimektedir?*. Ulkemizde ise Tlbitak Bag ve
DS4H blokzincir aglan gelismekte olan yapilardir. Blokzincir ag test ortamlarinin givenilir ve
surdurdlebilir olmasi saglanmalidir. Bu kapsamda DS4H blokzincir agini gelistirmeye devam ediyoruz.

insanoglunun kararlari ényargilidir; herhangi bir siireg, dahil olan insana, o insanin bulundugu duygu
durumuna ve zamana gore farkli isleyebilir. Kurallara goére isleyecek deterministik bir diinya i¢in akill
so6zlesmelerin daha yaygin kullanimi gerekecektir. Yapay zeka ile akilli sézlesmelerin entegrasyonu,
blokzincir yapilarinin guvenligi alaninda birgok potansiyel ¢alisma konusu bulunmaktadir. Blokzincir
tabanli sistemlerde olceklenebilirlik (scalability) ve basarim agisindan ¢ozulmesi gereken bircok
problem ve firsat (challenge) bulunmaktadir. Veri bilimi agisindan bu sorunlari ve ¢ézim Onerilerini
onceki calismamizda [12] ele almistik. Blokzincir sistemlerini bir alternatif ¢éziimden daha cok
tamamlayici bir ¢dzim olarak gérmek daha yerinde olacaktir. Blokzincir sistemlerinin var olan
¢6zimlere, bulut yapilarina ve IPFS (Interplanetary File System) gibi dagitik dosya sistemlerine
entegrasyonu ile karma sistemler kurulabilir. Bu sureclerde; olceklenebilirlik, birlikte calisabilirlik ve
mahremiyet icin Onerdigimiz MPISA (Multi Platform Interoperable Scalable Architecture - Coklu
Platform Birlikte Calisabilir Olgeklenebilir Mimari) [12] modeline benzer yapilarin kullaniimasi faydali
olacaktir. Blokzincir sistemlerinde mahremiyetin sadlanmasi, kuantum sonrasi kriptografi
(post-quantum cryptography) kullanan blokzincir sistemleri [35] de Uzerinde c¢alisma yapilmasi
gereken alanlardandir.

Tesekkiir
Yorumlariyla bélimiin sekillendirimesine yardimci olan Dr. Senem Yazici Yilmaz'a tesekkirler. MSKU
Blokzincir Arastirma Grubu'ndan Cemal Dak’'a gizimlerdeki katkilari, Ayca Oksiiztepe’'ye yazim

kontroliindeki katkilari; Emre Ertiirk, Murat Dogan ve Umit Kadiroglu'na ekran giktilarindaki katkilari
icin tesekkur ederiz.

Kaynaklar

[1] S. Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System,” Whitepaper. 2008.

?* Inside China’s Effort to Create a Blockchain It Can Control,
https://www.coindesk.com/china-to-create-it-can-control

31


https://github.com/MSKU-BcRG/SC-SecTesting
https://github.com/MSKU-BcRG/BlockchainDiagrams
https://bsnbase.io/
https://www.coindesk.com/china-to-create-it-can-control

[2] QYResearch, “Smart Contracts Market”, Valuates Reports, 2020, [Online]. Available:
https://reports.valuates.com/market-reports/QYRE-Auto-3111599/global-smart-contracts

[3] N. Atzei, M. Bartoletti and T. Cimoli, "A survey of attacks on ethereum smart contracts (sok),"
In: International conference on principles of security and trust. Springer, Berlin, Heidelberg, 2017. p.
164-186.

[4] V. Dhillon, D. Metcalf, M. Hooper, "The DAO hacked," In: Blockchain Enabled Applications.
Apress, Berkeley, CA, 2017. p. 67-78.

[5] E. Isik, M. Birim and E. Karaarslan, “Tubu-io Decentralized Application Development & Test
Workbench,” arXiv preprint arXiv:2103.11187, 2021.

[6] M. Birim, H. E. Ari and E. Karaarslan, “GoHammer Blockchain Performance Test Tool,” Journal
of Emerging Computer Technologies (JECT), 2021, 1.2: pp. 31-33

[7] E. Karaarslan and E. Konacakli, “Decentralized solutions for data collection and privacy in
healthcare”. In: Artificial Intelligence for Data-Driven Medical Diagnosis. De Gruyter, 2021. p. 167-190.

[8] A. M. Antonopoulos and G. Wood, "Mastering ethereum: building smart contracts and dapps,"
O'reilly Media, 2018.

[9] C. Cachin and M. Vukoli¢, "Blockchain consensus protocols in the wild," arXiv preprint
arXiv:1707.01873, 2017.

[10] F. Vogelsteller and V. Buterin, "Ethereum whitepaper," Ethereum Foundation, 2014.

[11] K. Wiist and A. Gervais, "Do you need a blockchain?". Presented at 2018 Crypto Valley
Conference on Blockchain Technology (CVCBT). IEEE, 2018. p. 45-54.

[12] E. Karaarslan and E. Konacakli, “Data Storage in the Decentralized World: Blockchain and
Derivatives” in “ Who Run The World:DATA”, 1st ed. Istanbul, Turkey, Istanbul University Press, 2020,
ch.3, pp. 37-69. [Online]. Available:

ralized-world-blockchain-and-derivatives

[13] Z. Dur@ay and E. Karaarslan, “Blokzinciri Teknolojisinin E-Devlet Uygulamalarinda Kullanimi:
On inceleme,” Akademik Bilisim Konferansi, Karablik, 2018.

[14] T. Jensen, J. Hedman and S. Henningsson, "How TradelLens Delivers Business Value With
Blockchain Technology," MIS Quarterly Executive, 2019, 18.4.

[15] O. Goldreich and Y. Oren, “Definitions and properties of zero-knowledge proof systems,”
Journal of Cryptology, 1994, 7.1: 1-32.

32


https://reports.valuates.com/market-reports/QYRE-Auto-31L1599/global-smart-contracts
https://iupress.istanbul.edu.tr/tr/book/who-runs-the-world-data/chapter/data-storage-in-the-decentralized-world-blockchain-and-derivatives
https://iupress.istanbul.edu.tr/tr/book/who-runs-the-world-data/chapter/data-storage-in-the-decentralized-world-blockchain-and-derivatives

[16] C. Li, P. Li, D. Zhou, Z. Yang, M. Wu, G. Yang, ... and A .C. C. Yao, “A decentralized blockchain
with high throughput and fast confirmation,” Presented at 2020 {USENIX} Annual Technical
Conference ({USENIX}{ATC} 20). 2020. pp. 515-528.

[17] A. Zmudzinski, " Hyperledger Fabric Sees More Dev Activity Than Corda in Q3 2019: Report,"
CoinTelegraph, 2020.

[18] N. Szabo, “Formalizing and securing relationships on public networks,” First Monday, 1997.

[19] K. Chatterjee, A. K. Goharshady and A. Pourdamghani "Probabilistic smart contracts: Secure
randomness on the blockchain," Presented at 2019 IEEE International Conference on Blockchain and
Cryptocurrency (ICBC). IEEE, 2019. p. 403-412.

[20] L. Marchesi, M. Marchesi, L. Pompianu and R. Tonelli, “Security checklists for ethereum smart
contract development: patterns and best practices,” arXiv preprint arXiv:2008.04761, 2020.

[21] Z. Wang, H. Jin, W. Dai, K. K. R. Choo, and D. Zou, “Ethereum smart contract security research:
survey and future research opportunities,” Frontiers of Computer Science, 2021, 15.2: pp. 1-18.

[22] S. Sayeed, H. Marco-Gisbert and T. Caira, “Smart contract: Attacks and protections,” IEEE
Access, 2020, 8: pp. 24416-24427.

[23] B. Prasad, ” Vulnerabilities and Attacks on Smart Contracts over BlockChain,” Turkish Journal
of Computer and Mathematics Education (TURCOMAT), 2021, 12.11: pp 5436-5449.

[24] E. Karaarslan, M. Birim and H. E. Ari, “Forming a Decentralized Research Network: DS4H”, to
be published.

[25] C. Wickboldt, “Benchmarking a blockchain-based certification storage system,” (No. 2019/5).
Diskussionsbeitrage, 2019.

[26] M. Kuzlu, M. Pipattanasomporn, L. Gurses, and S. Rahman, “Performance analysis of a
hyperledger fabric blockchain framework: throughput, latency and scalability,” Presented at 2019 IEEE
international conference on blockchain (Blockchain). IEEE, 2019. po. 536-540.

[27] S. Pongnumkul, C. Siripanpornchana and S. Thajchayapong, “Performance analysis of private
blockchain platforms in varying workloads,” Presented at 2017 26th International Conference on
Computer Communication and Networks (ICCCN). IEEE, 2017. pp. 1-6.

[28] Q. Nasir, I. A. Qasse, M. Abu Talib and A. B. Nassif, “Performance analysis of hyperledger
fabric platforms,” Security and Communication Networks, vol. 2018, Article ID 3976093, 14 pages,
2018. https://doi.orq/10.1155/2018/3976093

[29] J. Feist, G. Grieco and A. Groce, “Slither: a static analysis framework for smart contracts,”
Presented at 2019 I[EEE/ACM 2nd International Workshop on Emerging Trends in Software
Engineering for Blockchain (WETSEB). IEEE, 2019. pp. 8-15.

33


https://doi.org/10.1155/2018/3976093

[30] G. Grieco, W. Song, A. Cygan, J. Feist and A. Groce, “Echidna: effective, usable, and fastW.
fuzzing for smart contracts,” In: Proceedings of the 29th ACM SIGSOFT International Symposium on
Software Testing and Analysis. 2020. pp. 557-560.

[31] M. Mossberg, F. Manzano, E. Hennenfent, A. Groce, G. Grieco, J. Feist, ... and A. Dinaburg,
“Manticore: A user-friendly symbolic execution framework for binaries and smart contracts,”
Presented at 2019 34th IEEE/ACM International Conference on Automated Software Engineering
(ASE). IEEE, 2019. pp. 1186-1189.

[32] T. Durieux, J. F. Ferreira, R. Abreu and P. Cruz, “Empirical review of automated analysis tools
on 47,587 ethereum smart contracts,” In: Proceedings of the ACM/IEEE 42nd International Conference
on Software Engineering. 2020. pp. 530-541, https://doi.org/10.1145/3377811.3380364.

[33] "Kigisel Verileri Koruma Kanunu, Kanun numarasi: 6698", Resmi Gazete Sayi, pp. 29677, 2016.
[34] “GDPR”, Official Journal of the European Union, vol. L119, pp. 1-88, April 2016.
[35] T. M. Fernandez-Carames and P. Fraga-Lamas, "Towards post-quantum blockchain: A review

on blockchain cryptography resistant to quantum computing attacks," IEEE access, 2020, 8:
21091-21116.

34


https://doi.org/10.1145/3377811.3380364

Yazarlar

Dr. Enis Karaarslan

MSKU Bilgisayar Miihendisligi bélimiinde Siber Giivenlik
Abd. Bagkanidir. MSKU Yapay Zeka disiplininin
kurucularindandir ve &gretim Uyesidir. iletisim aglari,
guvenlik egitimi ve arastirmasi icin NetSecLab"l kurdu.
MSKU blokzincir arastirma grubunda (MSKU BcRG)
2017'den beri blokzincirinin potansiyellerini
incelemektedir. DS4H (decentralized solutions for
humanity) blokzincir arastirma aginin kurucularindandir.
Arastirma alanlari bilgisayar aglari, siber guvenlik,
blokzinciri, veri bilimi, afet yonetimi ve dijital ikizdir. Akill
sOzlesmelerle ve sifir bilgi kanit protokolleri ile
gugclendiriimis mahremiyet, merkezi olmayan kimlik ve
blokzincir teknolojisinin etkin kullanimi Gzerine patent

basvurulari, danigmanlik ve yayinlari bulunmaktadir.

Linkedin: https://www.linkedin.com/in/enis-karaarslan-1b195617/

Google Scholar: https://scholar.google.com/citations?hl=tr&user=D3dqZ5UAAAAJ

Melih Birim

Melih Birim 2006 yilinda Marmara Universitesi Bilgisayar
Muhendisligi Boliminden mezun olmustur. 2016 dan
beridir blokzinciri konusunda TUBU ARGE firmasinda
kurucu ortak olarak arastirmalar yapmaktadir. Ayrica
Consensys GoQuorum sisteminde goénulli elgi olarak
seminerler ve egitimler dizenlemektedir. Telekom
operatorlerinin ve EPIAS yesil enerji sertifika sisteminin
blokzinciri mimari olarak Turkiye’deki ender projelere
imza atmistir. tubu.io, gohammer gibi acik kaynak kodlu
blokzincir yazilim araclarinin geligtiriimesinde katkida
bulunmustur.

Linkedin: hitps://www.linkedin.com/in/melihbirim/

Google Scholar: https://scholar.google.com/citations?hl=tr&user=0so1TuMAAAAAJ

35


https://www.linkedin.com/in/enis-karaarslan-1b195617/
https://scholar.google.com/citations?hl=tr&user=D3dqZ5UAAAAJ
https://www.linkedin.com/in/melihbirim/
https://scholar.google.com/citations?hl=tr&user=0so1uMAAAAAJ

