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Blokzincirde Guvenli ve Guvenilir Uygulama Gelistirme
Temelleri

Enis Karaarslan, Melih Birim
Ozet:

Merkezi olmayan c¢béziimlerin éneminin anlagildigi ve hayata gegirilmeye baslandigi bir ¢agdayiz.
Blokzincir teknolojisi ve otonom kod (akilli s6zlesme) tabanli merkezi olmayan uygulamalar
(decentralized applications) bircok alanda is yapma seklimizi degistirmektedir. Otonom kodlar birgok
sistem icin devrimsel degisiklikler vaat etmekle birlikte, bu kodlarin yazildigi dil ve ortamlar hentiz
yeterince olgun dedildir. Degistiriimez kayitlarin kullanildigi blokzincir sistemlerinde yazilim geligtirme
siireclerinde daha dikkatli olunmasi gereklidir. Ozellikle deger transferlerinde sorun yasanmamasi igin
gtivenli ve glivenilir uygulamalara ihtiyacimiz bulunmaktadir. Bu kodlarin nasil yazilmasi ve test edilmesi
gerektigine dair gliniimiizde yeterli kaynak bulunmamaktadir. Bu bélimde, bu konuda temel bilgiler
verilmektedir. Béliim blokzincir ¢b6zimlerinin nasil gelistirilecegi konusunda bir n bilgi ile baslamaktadir.
Ethereum, Quorum, Hyperledger Fabric, Corda gibi blokzincir platformlarinin kiyaslamasi verilecektir.
Kurmakta oldugumuz DS4H blokzincir aragtirma agindan séz edilecektir. Glivenli ve glivenilir uygulama
gelistirmeye dair béliimdeki uygulama O6rnekleri Ethereum ortaminda verilecektir. akilli s6zlesme
gelistiriimesi, akilli s6zlesmelerin blokzincir sistemine yliklenmesi ve test edilmesi konusunda yapmakta
oldugumuz ¢alismalardan ve gelistirmekte oldugumuz araglardan (Tubu-io, GoHammer) s6z edilecektir.
Bu tiir sistemlere olan saldirilar 1g1ginda; akilli sézlegsmeler icin glivenlik denetim listesi ve &bneriler
sunulacaktir. Givenlik testleri icin kullanilabilecek yazilimlar tanitilacaktir. Blokzincir tabanli sistemlerin
yazillm geligtirme sireglerinde yasanan ve asilmasi gereken sorunlara da deginilecektir. Merkezi
olmayan sistemlerin gelecegine dair saptamalarda bulunulacaktir.

1.1 Giris

Merkezi bir otoritenin/sunucunun kontrol etmedidi ve aracilarin (intermediary) olmadigi ¢ézimlere
merkezi olmayan (decentralized) ¢ézimler denir. Blokzincir tabanl merkezi olmayan sistemler, aracilar
olmadan taraflar arasinda aracilar olmadan guvenilir bir sekilde islemlerin yapiimasini saglamaktadir.
Bunu da kullandiklari konsensis protokolleri, sifreleme algoritmalari ve akilli sdézlesmeler (smart
contract) ile saglamaktadirlar. Blok zincir yapisi, Bitcoin ile ilk olarak kripto para transferinde kullaniimis
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ve 2009’dan beri galisabilirligini kanitlamistir. Merkezi olmayan ¢éztumler sirekli gelismektedir. Etherum
ile akilli sdzlesme (smart contract) kavrami, yani bir adreste tanimh otonom kodlar blokzincir
sistemlerinde kullanilabilir olmustur. Ethereum’dan sonra Corda, Hyperledger gibi farkli blokzincir
platformlari da bu tir otonom kod gelistirme ortamlari sunmuslardir [1].

insan Griinii hig bir sistemin yiizde yiiz giivenli olamayacagdini tekrar hatirlayalim. Blokzinciri agini
olusturan blokzincir platformlari, konsensiis protokolleri ve akilli s6zlesmelerin test edilmesi gereklidir.
Bu kapsamda olusturdugumuz DS4H blokzincir arastirma agina dair makale [2] slrecimiz devam
etmektedir. Yazilimcilarin blokzincir sistemleri Gizerinde uygulama gelistirme ve test sireclerinde kolay
kullanabilecekleri araglara ihtiyacimiz bulunmaktadir. Gelistirdigimiz Tubu-io ve GoHammer
platformlarina dair 6n galismalarimizi yayinlarimizda [3, 4] daha 6nce sunmustuk. Bu ¢alismalar bu
bélimde birlikte ele alinarak guvenli ve guvenilir kod gelistirme kapsaminda bir temel olusturulmakta
kullanilacaktir. Akill s6zlesmeleri gelistirirken dikkat edilmesi gerekenlerin temeli de bu boélimde ele
alinacaktir. Bu kapsamli konulara dair bir fikir vermeyi hedefliyoruz.

Bir sonraki béliimde merkezi olmayan ¢dziim gelistirme konusu ele alinacaktir. Uglincii béliimde akilli
so6zlesmelerde guvenli kod gelistirme Ethereum Solidity Uzerinden 6rneklerle verilecektir. Blokzincir
testleri dordiincl bolimde ele alinacaktir. Besinci bélimde guvenlik kontrol listesi verilecektir. Blokzincir
testleri altinci bolimde tartisilacaktir. Yedinci bélimde blokzinciri igin yazilim gelistirmede sikintilar ve
firsatlar ele alinacaktir. Bolim sonug ve degerlendirmeler ile bitecektir.

1.2 Merkezi olmayan ¢oziim gelistirme
Sekil 1.1°de de gOsterildigi Uzere; merkezi olmayan ¢dzimleri ¢ ana katman olarak ele almak
muimkandr:

e Katman 1: Blokzincir platformu (blockchain framework) en temel katmandir. Blokzincir tabanl
¢ozumlerin gelistirilebilecedi ortamlar ve zincir yapilari sunarlar. Gunimuzdeki belli basl
blokzincir platformlari olarak Ethereum, Quorum, Hyperledger Fabric ve Corda’dan stz
edilebilir.

e Katman 2: Yonetilebilir Ag Servisleri (Managed network services) blokzincir platformunda
yazihm gelistirme ve odlgeklendirme (scale) slreglerini kolaylastiran ag servisleridir. Ornek
olarak; Simba (https://simbachain.com/), Chainstack (https://chainstack.com/) ve Tubu-io
(https://www.tubu.io) verilebilir.

e Katman 3: Merkezi olmayan uygulamalar (Decentralized application - Dapp), son kullanicinin
bir mobil uygulama veya web tarayicisi Uzerinden blokzinciri ile iletisimini saglayan ortamlardir.
Merkezi olmayan uygulamalar, ¢odunlukla bir APl (Application Programming Interface -
Uygulama Programlama Arayuzi) Uzerinden blokzinciri ile iletisim kurarlar. Blokzincirindeki
akillh s6zlesme olarak bilinen otonom kodu ¢alisgtirirlar. Merkezi olmayan uygulamalar, tizerinde
calistiklari blokzincir platformuna gore farkhliklar igermektedir. Birgok gelistirici bu katmanda
yazilim gelistirir.
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Katman 3 Merkezi Olmayan Uygulama
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Sekil 1.1 Merkezi Olmayan Coziimler

Merkezi olmayan ¢6zum gelistrmede en zoru sifirdan yeni bir blokzincir platformu gelistirmektir.
Blokzincir agi, blokzinciri galistiran birden fazla diugimden (node) olusur. Kullanilan konsensuis
protokoliine gore (6rn. Raft) en az t¢ diguimudnin kullaniimasi gerekir. Blokzincir agi olarak var olan
platformlari kullanmaktan, kendi sistemlerimizi gelistirmeye; gelistirme siirecini kolaydan zora asagidaki
gibi siralamak mumkundur:

e Var olan bir platformu bir bulut servisi olarak alip kullanmak,

e Var olan bir platformu kendi altyapiniza kurup kullanmak,

e Var olan bir platformu klonlayip yeni bir sistem olusturup gelistirmek,

e Sifirdan yeni bir platform gelistirmektir.

Blokzincir platformlari farkli amaglara yogunlagmistir. Ornegin Corda ve Quorum finansal ¢dzimler igin
geligtirilmigtir. Linux Foundation altinda farkhi gruplar tarafindan gelistirilien Hyperledger, farkl
platformlari ve farkh araglari blnyesinde bulunduran bir catidir. Baglica Urtnler Sekil 1.2'de
gosterilmigtir. Prof. Dr. Emin Gin Sirer'in ekibinin gelistirmekte oldugu Avalanche platformu! da
gelismekte olan[5] ve gelistiricilerine gesitli firsatlar sunan bir bagka ¢ézimddr.
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Sekil 1. 2 Belli bash Hyperledger ¢6ziimleri?

! Avalanche platformu, https://www.avalabs.org/
2 Hyperledger Solutions (, https://events19.linuxfoundation.org/events/hyperledger-global-forum-2018/
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Blokzincir platformlarinin populerligi zamana gore degisebilmektedir. Ethereum bu alanda en fazla kod
yazilan ortam olarak liderligini korumakla birlikte; Hyperledger, Quorum ve Corda’nin 2017-2019
seneleri arasindaki popdlerlik degisimi Sekil 1.3’de gosterilmistir. Bu zaman diliminde Corda’nin bir
dénem ne kadar populer oldugu ve sonra popdulerligini kaybettigi géztkmektedir. Belirtilen zaman
diliminde Hyperdleger Fabric’in populerligi artmistir. Rapora[21] gére; bu degisim Fabric’in 2019
Kasiminda kod yonetim araci olarak Github’a gegmesinden sonra yasanmistir.
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Sekil 1.3 2017-2019 arasinda Hyperledger - Quorum - Corda Platform Github faaliyeti[21]

Blokzincir platformu segerken gelistirici topluluklarinin etkinligine, toplulugun gelistirici sorunlarina cevap
verme hizlarina ve projenin sirdurulebilirligine dikkat edilmesi gereklidir. Glinimiizde Ethereum ve
kurumsal ¢éziimde Quorum bu konuda surdrulebilir projeler olarak géziikmektedir. Bazi Hyperledger
projelerinde de benzer durumu gérmek mdmkundidr. Bélimin hazirlandidi dénemde bu platformda
Hyperledger Fabric ve Hyperledger Besu aktif projelerdendi.

Var olan bir blokzincir platformu tzerinde merkezi olmayan uygulama gelistirmek ise nispeten daha
kolay bir surrectir. Ethereum ve tiirevlerinde otonom kodlara akilli sézlesme/anlasma (smart contact)
denmektedir. Hyperledger diinyasinda bu tir kodlar zincir kodu (chain code) dense de, literatiirde akilli
sbzlesme kavrami daha siklikla kullaniimaktadir ve bu bdélimde de bu sekilde kullanilacaktir.
Ethereum’da bu kodlar Solidity dilinde yazilir. Ethereum, su ana kadar en fazla otonom kod gelistirilen
ortamdir. Yonetilebilir ag servisleri kullanarak merkezi uygulama gelistirme sireci daha da
kolaylastirilabilir.

Bu bélimde Quorum/Ethereum uygulamalari ele alinacaktir. Consensys Quorum Etherum’un kurumsal
cozumler, 6zellikle finansal ¢gozumler icin gelistirilmis bir tirevidir. Alt bagliklarda dncelikle ag kullanimi
ele alinacaktir. Sonrasinda yonetilebilir ag servislerden s6z edilecektir. En son olarak da guncel
gelistirme araclarina érnekler verilecektir.

1.2.1 Blokzincir Ag Kullanim

Yazihimlari gergek blokzincir aginda denemeden 6nce, var olan deneme aglarn (tesnet) Uzerinde
denenmesi gerekecektir. Her blokzincir agi icin c¢esitli bulut tabanli deneme aglari (testnet)
bulunmaktadir. Ethereum test aglari disindaki diger aglar, 6zel bir 6grenme egrisi ve kullanim Ucretleri
gerektirmektedir.

Blokzincir test aglari, halka agik “public” defterleri (ledger) kullanir ve bu, gizlilik nedenleriyle bir¢cok proje
uygulamasinda da tercih edilmez. Geligtirici slirecin gizli kalmasini istediginde kendisine 6zel bir ag
kurmasi da gerekecektir. Ginumuizde bu tir aglar docker gibi konteyner (container) teknolojileriyle gok



kisa bir sirede ayaga kaldirilabilmektedir. Gelistirici kendi makinesinde veya bulut ortaminda belirli
sayida digumu calistirarak test islemlerini gergeklestirebilir.

Test aglari, dlgeklenebilirlik ve performans agisindan esnek degildir ve performans testlerinde gercekgi
sonuglar vermezler. Gergekgi bir test ortami olusturmak igin fiziksel bir test agina ihtiyag bulunmaktadir.
Merkezi olmayan teknolojilerin arastirilip gelistirilebilecegi surdurulebilir ve dlgeklenebilir bir arastirma
ortami olarak “insanlik igin Merkezi Olmayan Céziimler” (Decentralized solutions for humanity -DS4H)
kurulmaktadir. Internet Society’den (ISOC) alinan hibe destegi ile DS4H’in ilkk deneme dugumleri (node)
Tarkiye'nin doért farkh bdlgesinde konumlandiriimigtir. Sekil 1.4’de agdin kurulan ilk duagumleri
gOsterilmistir. Agin testleri ve yayin suregleri devam etmektedir [3]. Agin otonom kodlarla yénetimi igin
calismalar devam etmektedir. Projenin ilerleyen etaplarinda, arastirma kurumlarinin aga dahil olarak
arastirmacilarini bu agdan yararlandirmasi miimkun olacaktir. Siireci takip etmek ve agdan yararlanmak
icin DS4H proje sayfasini® inceleyebilirsiniz.
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Sekil 1.4 DS4H Ag Yapisi[3]

1.2.2 Yonetilebilir Ag Servisleri
Geligtiricilerin canli ortam testlerini bu ortamlarda gergeklestiriimesi kolay sturecler degildir. Blokzincir
teknolojileri her gegen gin gelismektedir ve tim gelismeleri yakalamak ciddi zaman ve efor
gerektirmektedir. Bu siregleri kolaylastiracak yazilimlari yonetilebilir ag servisleri (managed network
services) olarak tanimlayabiliriz. Bu servislerin saglayabilecekleri olarak sunlardan s6z edebiliriz:

e State (durum) takibi: Kod c¢alistijinda sistemde olusturacagi degisikligin takibi,

e Siurum (Versiyon) Takibi: Gelistirilen kodun degisik versiyonlarinin takibi,

e Konsensis protokolil secimi: Farkli konsensis protokolleri se¢iminde performansin degisiminin

g6zlenmesidir.

Geligtiricilerin kodlarinin sonuglarini gérebilecegdi, kullanimi kolay bir araylze ihtiya¢ bulunmaktadir.
Geligtiricilerin akilli sézlesmeleri blokzincir aglarina yiklemeleri ve bu sbézlesmelerle kolayca etkilesim
kurmalari igin Tubu-io blokzincir uygulama ortami (workbench) (https://www.tubu.io) gelistirilmistir. Bu
ortamin merkezi olmayan uygulama projeleri gelistirmenin gelistirme suresini ve maliyetlerini azaltmada
da etkisi olacaktir. Detayh bilgi icin bkz [3]. Gelistiriciler sistemde acgacaklari hesaplar Uzerinden
blokzincir aglari ile etkilesimlerini web araylziinden gerceklestirebileceklerdir. Tubu-io web arayiizu
Sekil 1.5'de gosterilmigtir. Tubu-io, bu konulara yeni baslayacak gelistiriciler icin merkezi olmayan
uygulama programlamayi 6gretmek igin de kullanilabilir.

3 Decentralized solutions for humanity (DS4H) blokzinciri aragtirma agi proje sayfasi,
http://wiki.netseclab.mu.edu.tr/index.php?title=DS4H
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Sekil 1.5 Tubu-io Web Arayiizii [3]

1.3 Gelistirme Araclari
Ethereum ortaminda gelistirme slrecinde kullanilan belli bagl araclar olarak Geth, Clef, Remix,
Metamask, Truffle, Ganache ve web3.js ornek verilebilir. Bu aracglar 6zetle asadida agiklanmistir:

Geth, Ethereum ‘un Golang dilinde gelistirilmis bir istemcisidir. Geth benzeri birden fazla
ethereum istemci (client) segenegdi bulunmaktadir, bunlardan baslicalari olarak parity-1 ve besu-
2 dan s0z edilebilir.

Clef, Ethereum da hesap (account) yonetimi icin kullanilan yeni bir sistemdir. Tek basina bir
islem olarak galisir ve tim hesap yonetimlerini Ethereum geth istemcisi yerine kendi basina
saglar.

Remix IDE, ac¢ik kaynakl bir web ve masaustu uygulamasidir. Zengin bir eklenti setine sahiptir.
Remix, tim sézlesme gelistirme slrecinde kullanilabilecegi gibi, Ethereum'u 6grenmek ve
o6gretmek icin de kullanilabilir. Remix gelistirme ortami Sekil 1.6’da gosterilmistir. Bu arayiz
Uzerinden derleme (compile) ve yazilimi dagitma (deploy) surecleri gerceklestirilebilmektedir.
Truffle, Ethereum Sanal Makinesi (EVM) kullanarak blokzincirinde strdurilebilir ve profesyonel
uygulamalar gelistirmek icin akilli sézlesmelere yonelik bir dizi programlama aracidir ve ayrica
gelistirici dostu entegre bir gelistirme ortaminda cesitli testler gergeklestirirt. Ortam araytizu
Sekil 1.7°de gosterilmistir.

Truffle ile birlikte gelen Ganache ile kendi makinenize bir Ethereum blokzinciri ag simulatori
kurabilir ve Solidity soézlesmelerinizi test edebilirsiniz. Genanche araytzi S$Sekil 1.8'de
gOsterilmigtir.

Metamask, blokzincir uygulamalarina bir kripto clzdani ve agd gecididir. Uygulamalar
geligtirilirken Truffle ile birlikte kullanilir. Araytzi Sekil 1.9'da gosterilmigtir.

web3. js, HTTP veya IPC baglantisi Uzerinden Ethereum agi ile etkilesim kurulmasina izin veren
bir kitaplik koleksiyonudur.

4 Welcome to Remix’s documentation!, https://remix-ide.readthedocs.io/en/latest/
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truffle(development)> accounts

[

truffle(development)> contract.setUserRole(accounts[3], "LABORANT")
i

s

receipt: {
transactionHash:
transactionIndex: ©
blockHash:
blockMumber: 11,
from:
to:
gasUsed: 46456,
cumulativeGasUsed: 4
contractAddress: null,
logs: [],
status: true,
logsBloom:

rawLogs: []

truffle(development)> contract.getUserRole(accounts[3])

truffle(development)> [J
Sekil 1.7 Truffle Arayiizii

Ganache

ACCOUNTS | BLOCKS RANSACTIONS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE

6 20000000000 6721975 MUIRGLACIER 5777 HTTP://127.0.0.1:7545 AUTOMINING QUICKSTART

MNEMONIC HD PATH

sister wisdom process avocado bid stereo outdoor august couch identify topple capable m/44'/60' /0" /8/account_index
ADDRESS BALANCE TX COUNT INDEX
Oxb444CeCe89e8D6EC189B9BF140026c9b35253cdd 99.94 ETH 6 [¢] Cf
ADDRESS BALANCE TX COUNT INDEX
0x419b6d1E749570Ae60b97102Dc8AO3ES652bED2E  100.00 ETH ] 1 Cf
ADDRESS BALANCE TX COUNT INDEX
0x6838503fe69e6ED22B7B362645C64d4a454f8552 100.80 ETH <] 2 Cf
ADDRESS BALANCE TX COUNT INDEX
0x7776Cc9bOB4ATDOd3TaC89b07A9d957D2bE13359 100.60 ETH ] 3 &
ADDRESS BALANCE TX COUNT INDEX dJ
0xBEBcfE1cAf980bb6868fc77fcB8EB92468041916D 100.00 ETH <] 4
ADDRESS BALANCE TX COUNT INDEX
0x78097960fb489F870d4973f7A8289Ee8D421aeE3  100.00 ETH 0 5 &
ADDRESS BALANCE TX COUNT INDEX éj
0x%79757183e1a89964Ed8772bF8657E20¢c580E53D9  100.00 ETH ] 6




Sekil 1.8a Ganache Arayiiziince islemlerin takibi

Ganache

)TRANSACﬂONS

MINING STATUS

CURRENT BLOCK ] MINING
n MUIRGLACIER 5777 HTTP:/f127.0.0.1:7545 AUTOMINING

GAS LIMIT HARDFORK HETWORK ID RPC SERVER
21975

GAS PRI 5
20000000000 672

~mck  TX @xchcfeB8c355ccdcaddd3cf9e2c859fa79c56dc7c74015a58f23d1814f90fe7d65

SENDER ADDRESS T0 CONTRACT ADDRESS
0x23Db94fC1d9918966021B6a@85aAE2ff3E6EQAE6 0xD3C03426280e81908618DE965F3566027394a142

VALUE GAS USED GAS PRICE GASLIMIT MINED IN BLOCK
0.00 ETH 46456 20000000000 4500000 11
TX DATA

f7c971dc9af78ebd567df7bb386201bfd82d2boep0BpBO0EODE0EE0B00EEREARERROEERENEREODAREOEEE0000E000E0ABAEEAEDLEE
4142452414e54000000000000000000000000000000000000000000000000

Bx724ded7

Sekil 1.8b Ganache ile bir islemin detayli gésterimi

m © Localhost 7545 © m Rinkeby Test Network ©
Connected Account 1 :
{ Networks X 0x9028..£219 *
Network Name $
Localhost 7545 ]8 746] ETH
New RPC URL
http://localhost: 7545 9 0
Buy Send
ChainID @
1337 Assets Activity
Currency Symbol (optional)
(=) Contract Deployment -0 ETH
ETH ~ Jun?2§. remix.ethersum.org -0 ETH
Block Explorer URL (optional)
(1 Receive 18.75 ETH
=/ Jun 26 - From: Dx31b9..4523 18.75 ETH

Sekil 1.9 (a) Metamask Network Ayarlari (b) Metamask ile Rinkeby Test Networkiine bagl bir hesabin takibi



1.4 Akill1 Sozlesmelerde Giivenli Kod Gelistirme

Akilli s6zlesme programlama, alisik oldugunuzdan daha farkh bir mudhendislik zihniyeti gerektirir.
Basarisizligin maliyeti ylksek olabilir ve sonrasinda degdisim zor olabilir. Bu da Ethereum akilli s6zlesme
gelistirmesini bu yénlerden web veya mobil gelistirmeye kiyasla donanim programlamaya daha ¢ok
yakinlagtirmaktadir. Bu nedenle, bilinen guvenlik aciklarina karsi savunma yapmak yeterli degildir.
Bunun yerine, yeni bir gelistirme felsefesi 6grenmeniz ve bu aciklari dnceden incelememize olanak
sag@layacak yeni araglar gelistirmemiz gerekecektir.

Akilll s6zlesmelerin Uzerinde galisacadi blokzinciri ve 6zellikle Ethereum ¢ok yeni bir teknoloji ve
plaformlardir. Bu teknoloji her gegen gln iyilesmeye ve gelismeye devam ediyor. Alisilagelmis
programlama dilleri gibi kaynak kodlarinin yillarca incelenmis ve gelistirmis olmamasi; merkezi olmayan
sistemler gelistirirken hatalara ve diger olasi glivenlik agiklarina hazir olmamizi gerektirmektedir. Bu
bélimde sunulan guvenlik uygulamalarini takip etmek, bu nedenle bir akilli s6zlesme gelistiricisi olarak
yapmaniz gereken glvenlik galismasinin yalnizca baslangicidir. Ethereum tabanh akilli sézlesme
gelistirirken asagidaki alti temel kurali unutmamamiz gerekir:

1. Hataya hazirlan: Hatalar her zaman olur, 6nemli olan hataya 6nceden hazirlanmaktir. Bu
nedenle kodunuz hataya zarif bir sekilde cevap vermelidir. istisnalar (exception), hata
yakalama bloklari kullaniimahdir.

2. Dikkatli kod yaz: Dikkat, kod yazarken en énemli unsurdur. Solidity dilinde, hatalar 6nceden
yakalanmali desek de dikkatli kod yazma stili gelistirmeye énem verilmelidir.

3. Basit (sade) tasarim olustur: Akilli sézlesmeler basit (simple) tutulmalidir. akilli s6zlesmeler,
gelismis yazihm dilleri ve sistemleri gibi gelismis yapilari olmadiklari i¢in, yazilan sistemi basit
tutmak oldukga 6nemlidir.

4. Her zaman en son ¢ikan versiyonlari kullan: Temel programlama mantigina aykiri olsa da,
gelismekte olan bir sistem olan Ethereum tabanli akilli s6zlesmelerde her zaman en son
versiyonlari ve gelismeleri takip etmek, guvenlik aciklarini daha énceden 6grenmek ve ona
gobre dnlem almak agisindan énemlidir.

5. Blokzincir teknolojisini 6gren: Blokzincir temellerini ve detaylarini 6grenmeden, Gzerinde
gelistirme yapacaginiz sistemi anlamaniz ve ona goére kod yazmaniz pek olasi dedgildir.
Ethereum 2.0 ve yan zincir gibi yapilari 6grenmek gereklidir.

6. Kriptoloji temellerini asla unutma: Kriptoloji temellerini 6grenmek, anlamak ve sonra da
unutmamak gerekiyor.

Alt bélimlerde asagidaki konular ele alinacaktir:

1. Dis gagrilarda Dikkat Edilmesi Gerekenler
2. Kod Optimizasyonu

1.4.1. D1s cagrilarda Dikkat Edilmesi Gerekenler

Solidity dili ve Ethereum igerisinde dis ¢agrilar yapilabilmektedir. Bu dis ¢cagrilar (external call); genelde
adresi bilinen baska bir akilli s6zlesme lzerindeki bir fonksiyonu ¢agirma seklinde olmaktadir. Bunu bir
ornekle inceleyelim. Eger bunu Ethereum aginda uygulayacaksaniz, bu sekilde kullanmamaniz ¢ok
yerinde olacaktir. Dis ¢agrilarin her zaman o s6zlesmede veya bagl oldugu herhangi bir bagka
s6zlesmede koti amach bir kod olarak yuritilebilecegini unutmamaniz gerekir.

interface IA {
function setNumber (uint n) external;
function getNumber () external view returns (uint);

}

Kontrat A
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contract B {
IA public a;
function setContract (IA a) public { a = a; }
function setNumber () public { a.setNumber (10); }
function getNumber () public view returns (uint) {return
a.getNumber () ; }
}

Kontrat B - Glvensiz kullanim érnegi

Kontrat B'den Kontrat A’daki fonksiyonun cagrildigi érnekte; IA bir interface olarak tanimlanmis ve B
kontrati ile adresi verildikten sonra setNumber fonksiyonu igerisinden A kontrat'inin fonksiyonu
cagriimistir. Burada ilk asamada unutulmamalidir ki A kontrati deploy edildiginde, uygulama detayi
bilinmedigi icin B kontrati igerisindeki fonksiyonun ne yapacagi bilinmemektedir.

Dis ¢agrilar ile iletisim halinde oldugunuzda, yazdiginiz akill sézlesme igerisinde, dider kontrati
glvensiz olarak isaretlemek 6nemlidir. Dis ¢agrilar ile yapacaginiz etkilesimin kod igerisindeki en son
isleminiz olmasi, sizi olasi hatalara karsi daha kapali hale getirecektir. Kontrat Bv2 de daha guvenli bir
kodlama 6rnegi verilmistir. “untrusted_a” tanimi her ne kadar dogru olsa da, kontrol mekanizmasinin
dogru tanimlanmasi gerekir. Bu da setContract fonksiyonunda durum (state) degisikligi yapmadan 6nce
require ve ya assert kontrollerinin yapiimasi demektir.

contract BB{
IA public a;
IA public untrusted a;

function setContract(IA a) public {
IA trusted a = IA(0xd9145CCE52D386£254917e481eB44e9943F39138) ;
require( a == trusted a, "Address mismatch");
a = _a;
}
function setUntrustedContract (IA a) public { untrusted a = a; }
function setNumber () public { a.setNumber (10); }
function getNumber () public view returns (uint) {return
a.getNumber () ; }

}

Kontrat Bv2 - Glvenli kullanim érnegi

Dis cagrilarda meydana gelebilecek olasi hatalarin; kendi yazdiginiz kontratlarda kontrol edilmesi
gerekir. Dis ¢agrilar, eder bir address tzerinde gidiyorsa, Solidity low-level ¢cagri 6zellidi ile call, callcode,
deletecall, send fonksiyonlari Gzerinden kullaniimaldir. Bu low-level fonksiyonlar eger bir hata var ise
“false” dondurler ve istisna firlatmazlar bu yizden try-catch bloklari ile yakalamak yerine false kontrolu
yapmak yeterli olacaktir. Asagidaki sekilde yapmayin;

bad address.send(33);
bad address.call.value(33) (""); // oldukca tehlikeli, dogrudan bitiin gas
diger adrese gonderildi

Asagidaki sekilde yapin;

(bool success, ) = good address.call.value(33) ("");
if (!success) {
// burada hata ile islem yapabilirsiniz

}
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Address call yapmak yerine, kontrat import ile kullanmak daha dogru olacaktir.

IA (trusted address) .setNumber (100) () ;

1.4.2 Kod Optimizasyonu

Bu boélimde asagidaki konular ele alinacaktir:

Fonksiyon ve durum degiskenlerinin gorinurliklerinin (function visibility) diizgiin ayarlanmasi
“Abstract” Kontratlar ve “Interface” Kontratlar

Fallback fonksiyonlar

Kontrat ginlikleri icin Olay (Event) tetiklemesi kullanmak

Tamsayi bdlme iglemi ve yuvarlama

Deger transferinde assert(), require() ‘in dogru kullanimi

modifier ‘larin sadece kontrol amagh kullanimi

Fonksiyon ve durum degiskenlerinin goriiniirliiklerinin diizgiin ayarlanmasi
Fonksiyon ve durum degiskenlerinin (function visibility) Solidity dilinde “external”, “public”, “internal” ve
“private” olmak Uzere dort farkli gorintrliga vardir:

1. Public: Fonksiyonlara ve degiskenlere herhangi bir gérinurlik etiketi tanimlanmamigsa
“public” otomatik olarak atanir. Deg@iskenler icin otomatik olarak “set” ve “get” fonksiyonlari
olusturulur.

2. External: “External” fonksiyonlarin tanimlanmasi public tanimlanmasindan daha dogru olabilir.
Bu tip fonksiyonlari “this” ile gagirmak mumkuindur. Public olanlar ise dogrudan fonksiyon adi
ile cagrilima bilmektedir.

3. Internal: Internal fonksiyonlar ve durum degdiskenleri sadece igeride ¢agrilabilen
fonksiyonlardir. Disaridan erisim mumkin degildir.

4. Private: Private fonksiyonlar ve durum degiskenleri ise sadece bulundugu kontrata 6zel
olmaktadir. Eger bu kontrattan turetilen baska kontrat var ise private fonksiyonlara erigsim
mumkin degildir.

uint x; // public otomatik olarak get/set tanimlanir
function auto public() { // public

}

Yukaridaki gibi fonksiyon tanimlarinin yapiimamasi gerekir. Fonksiyonlar ve durum degigkenlerinin
kod icerisinde kullanimina gdre ayarlanmasi en iyi yontemdir. Saldirilara kargi yapilabilecekler:

e Fonksiyonlarin varsayilan gorinarligas®
e Durum degiskeni varsayilan gorinirlik®

> SWC-100, Function Default Visibility, https://swcregistry.io/docs/SWC-100
® SWC-108, State Variable Default Visibility, https://swcregistry.io/docs/SWC-108
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uint private x;

function external function() external {

// this.external function() ile cagrilir
}
function internal function() internal {

// dogrudan internal funciton() olarak this kullanmadan cagrilir.

“Abstract” Kontratlar ve “Interface” Kontratlar

Her iki tip kontratlar da bir seviyede yeniden kullanim sadlasalar da, “interface” kontratlarin durum
degiskenlerine erisemiyor olmasi, kod yazimi ve yonetimi bakimindan énemlidir. “Abstract” kontrat ise
fonksiyon tanimi ve uygulamasi igerdiginden dolayi bu tip kontratlari kullanirken kod gézden gegirme
stilleri tatbik edilmeli ve bilinmeyen kaynaklardan kontratlar kullaniimamalidir.

Fallback fonksiyonlar
Bu fonksiyonlar her kontrat icerisinde sadece bir kere tanimlanabilen, ve kontrat icerisinde eger
cagdrilan isimde bir kontrat yoksa ¢agrilan “salter” (fallback) diye adlandirabilecedimiz fonksiyonlardir.

Bu fonksiyonlar ayrica kontrat'a dogrudan Ether génderildiginde de galisirlar. Bu fonksiyon, kontrat’a
goénderilen tim mesaijlarda ¢alisir. Bu fonksiyona ether géndermek hata atar ¢iinkii 6denebilir
(payable) bir fonksiyon degildir.

contract Test {
uint x;

fallback () external { x = 1; }

Asagidaki sekilde yazildidinda kontrat artik ether alabilir.

contract Test2 {
uint x;

fallback () external payable { x = 1; }

Fallback fonksiyonlarinda yapilabilecek en dogru sey olay (Event) tetiklemektir.

13




contract Test2 {
uint x;
event LogFallbackFunction (address sender) ;
fallback() external payable {

emit LogFallbackFunction (msg.sender) ;

Kontrat giinliikleri icin Olay (Event) tetiklemesi kullanmak

Olaylar kontrat icerisinde kullanilan ve iglemler (transaction) sirasinda olan degisimleri haber
verebilecek gunlik yapilandir. Bu sayede, bir kontrata atilan isteklerin durumlarini o kontratin tim
transaction bilgilerini event icerisinden alabilirsiniz.

Tamsay1 bélme islemi ve yuvarlama
Solidity, tum tamsayi bélmeleri en yakin tam sayiya ve agsagiya dogru yuvarlar. Kesinlige ihtiyaciniz
varsa, bir garpan kullanmak veya hem payi hem de paydayi saklamak gerekir.

uint rounded uint =5 / 2 ; // rounded uint 2 olacaktir.

Solidity dilinde float ve ya double sayilar icin ileride “fixed” keyword’u kullanilacaktir fakat su anda bu
keyword kullanilabiliyor olsa bile desteklenmemektedir. “fixed” in float ve double a farki tutulacak
kisuratlarin, determinizim geregi belli olmasi gereklidir. Bu tip bélmelerde, kullanilmasi gereken zincir
disinda (off-chain tzerinde) iglemlerin yapiimasidir.

uint carpan = 10;

uint bolum = (5*carpan) / 2; // bolum = 25 olacaktair.

Deger transferinde assert(), require() ‘in dogru kullanimi

Deger transferleri (assert transfer) ciddiye alinmalidir. Bu is igin kullanilan assert() ve require()
fonksiyonlari birbirlerine ¢ok benzer igler yapiyor olsalar da opcode bakimindan kullanim alanlarinin
farkli oldugu bilinmelidir. Her iki fonksiyon da kontrol i¢in kullanilip eger verilen dogruluk saglanmiyorsa
hata firlatacak yapida tasarlanmis olsa da; assert() fonksiyonu i¢ hatalar (internal errors) ve degismeyen
veriler igin kullaniimalidir.

assert (address (this) .balance >= balanceBeforeTransfer);

Yukaridaki kod pargacidi su anda icerisinde yer aldigimiz kontrat adresine gonderilen Ether miktarini
transfer oncesindeki miktar ile karsilastirmaktadir. require() ise sadece degerlerin (girdi (input)
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degiskenleri, dis ¢cagridan dénen degerler, akilli sézlesme durum degiskenlerinin degerleri gibi) dogru
olup olmadigini kontrol etmek igin kullaniimalidir.

require (balanceBeforeTransfer >= 0, “Balance dederi 0 dan bliyik veya esit
olmali”);

Kontrol degeri olan “balanceBeforeTransfer” burada her zaman 0 dan buyuk veya 0 a esit olmali
olarak kontrol edilecektir. Eger dogruluk saglanmiyorsa hata, bir sonraki parametredeki mesaj ile atilir.

function transfer (uint amount, address to) public {

require( _amount > 0,"Transfer amount should be bigger than 0");

require (balanceOf [msg.sender] >= amount,

"Transfer amount is bigger than current account balance");
// basic addition and subtraction is not secure!
balanceOf [to] += amount;

balanceOf [msg.sender] -= _amount;

// internal control for balances, reconciliation

assert (balanceOf [msg.sender] + amount >= balanceOf[to]);

Yukarida gorildugi gibi, transfer fonksiyonu 6nce deger kontrollerini ve bakiye (balance) kontrollerini
yapiyor. Bunu require() fonksiyonu ile yaptigimizda olasi hatalarin éniine gegilmis olacaktir.
Sonrasinda yapilacak islemler, bir toplama ¢ikarma fonksiyonu olabilecegdi gibi, bir dis ¢agri da olabilir.
Burada olasi i¢ hatalarin 6ntine gecilmesi icin fonksiyon bitiminde “assert” ile tekrar dogrulama
yapilarak islemlerin saglamasi yapilmaldir.

modifier ‘larin sadece kontrol amag¢h kullanimi

Solidity “modifier” keyword’u ile fonksiyonlari, birer 6n ¢agri mekanizmasi haline donistirtlmektedir.
Buradaki amag, “modifier” kullanan fonksiyon éncesinde bagka bir kontrol fonksiyonunun ¢agrilmasi ve
bu sonuca etki edecek olasi degisikliklerin kontrol edilmesidir. “Modifier’lar, bir fonksiyonun i¢ yapisinda
durum degiskenleri degistirilebildidi icin dikkatli ve dnce kullanimi dnemlidir. Baska akilli sézlesmelerin
icerisindeki modifier fonksiyonlar i¢ aktarim (import) yapilmadan énce kod givenligi agisinda kaynak
kodun gdzden gegiriimesi yapilmalidir. Modifier fonksiyonlarin bir diger amaci da kod okunurlugunu
arttirmaktir. Modifer kullanimi yerine require ve assert fonksiyonlarini kullanabilecegdinizi de unutmayin.
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// Bmacimiz transfer fnks. c¢adiran ciizdanin bakiye karsilastirmasini
yapmak

modifier hasBalance (uint _amount) {
require(_amount > 0,"Transfer amount should be bigger than 0");
require (balanceOf [msg.sender] >= _amount,
"Transfer amount is bigger than current account balance");
A

// hasBalance modifier fonksiyonunu
// ihtiyac¢ olan her yerde kullanilabilecek

function transfer with modifier (uint amount, address to)
hasBalance (_amount) public {

// basic addition, not secure!
balanceOf[to] += _amount;

balanceOf [msg.sender] -= _amount;

// internal control for balances, reconciliation

assert (balanceOf [msg.sender] + amount >= balanceOf[to]);

1.5 Akilli S6zlesmelere Saldirilar

Akilli s6zlesmeler, gunimizde finansal deger transferinde yaygin olarak kullaniimaktadir. Bu
sozlesmelerdeki olasi zafiyetlerin kotlye kullanimi ve elde edilebilecek finansal getiri bilgisayar
korsanlarinin ilgisini gekmektedir. Bu bélimde bu konular hakkinda temel bilgiler verilecektir.

Akilli sézlesmelerin zayifliklarinin siniflandiriimasi ve testi igin “SWC Registry” glizel bir kaynaktir’. Bu
konuda bilinen saldirilar Consensys’in Github sayfasindaki en iyi uygulamalar dokimaninda® ele
alinmigtir. Akillh sézlesme bazl saldirilar ve buna karsi yapilabilecek korumalar literatirde [6-9] de ele
alinmigtir. Bu sUreci detayli isleyen ve 6nerilerde bulunan [8] de incelebilir. Akilli s6zlesmelerin gtvenligi
hakkinda yapilan akademik ¢alismalar ve olasi arastirma konulari glincel bir yayinda [9] incelenmisgtir.

Akilli sézlesmelere saldirilardan baslicalari Tablo 1.1'de karsilastiriimistir. Ethereum agina 6zel ve altta
calisan sistemle alakali olan akilli s6zlesme saldirilari da Tablo 1.2'de verilmistir. Yapilabilecek
¢b6zumlere dair bazi 6neriler de tabloda verilmistir. C6zum sureclerinde glivenli kodlama prensiplerinin
uygulanmasi onceki boélimde ele alinmisti.

7 SWC Registry - Smart Contract Weakness Classification and Test Cases, https://swcregistry.io/
8 Ethereum Smart Contract Best Practices, Known Attacks, https://consensys.github.io/smart-
contract-best-practices/known _attacks/
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Tablo 1.1 Akilli S6zlegsmelere olan temel saldirilar[6]

Saldin Adi Tar Calisma Sekli Etkisi Cozim Onerisi
Yeniden Girig Ozelligin kétiiye | Ana islev bir déngti ile 6zyinelemeli Soézlesmeyi tamamen Guvenli kod gelistirme
kullanilabilirligi (recursive) bir geri aramasini yuratar yok edebilir veya degerli | prensiplerinin uygulanmasi
bilgileri calabilir
Akilll S6zlesme Yetkisiz Saldirganin maksimum degerden daha Elinde bulunandan cok | Guvenli kod gelistirme
Tasmasi (overflow) | (unauthorized) fazla deger gdondermesi veya minimum daha fazla token’i prensiplerinin uygulanmasi
ve Azalmasi girdilerin kabulli | degerden daha az deger géndermesi sistemden ¢ekebilir.
(underflow)
Delegatecall Ozelligin kétiye | Bir sdzlesmeyi gagirmak igin Ozel kitapliklar - Kitaphk ve ¢agri
kullanilabilirligi kullanildiginda; yuruttlen kod disinda, olustururken kusurlar sdzlesmelerinde bir gecikme
msg.sender ve msg.value degismez. ortaya cikabilir, yeni g6zlemlendiginde akilli
Yeniden kullanilabilir kod olusturularak guvenlik aciklarina yol s6zlesmenin ¢agriimasi
ani kod yuratme sansini artirir. acabilir - MUmkun oldugunca
durumsuz kitapliklarin
geligtiriimesi
Varsayilan Varsayilan Gorunurlik belirtecinin, kullanicilarin Saldirgan kendi amaci Kod yazarken goranurlik
Gorunurlukler Ayarlarin kétuye | turetilmis s6zlesmelerle harici iglevleri icin kodu kotuye belirteci 6zel olarak
kullaniimasi aramasina izin verirken kontroll ele kullanabilir. ayarlanmal

almasi.
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Tablo 1.2 Ethereum Agina Ozel Akilli S6zlesme Saldirilari[6]

Saldirn Adi

Tar

Calisma Sekli

Etkisi

Coziim Onerisi

Kisa Adres Saldirisi

Girdi onaylama
hatasi

Ethereum Sanal Makinesi (EVM)
zafiyetinde; saldirgan kasith olarak
adresin sonundaki “0” degerini

Ciddi sorunlara yol
acabilir

Girdi kontroll yapilmasi

gbndermez.
islem Sirasina Protokoliin Bir islemdeki akilli sézlesme, bir diger Ethereum aginda bazi Otonom kodlarla kétiye
Bagllik (TOD) kotlye isleme bagl calisiyorsa; blogu olusturan | islemler kasitli olarak kullanimin kontrolu
kullaniimasi madenci, bloktaki islemlerin sirasini calistirimayabilir.
etkileyebilir.
Zaman Damgasi Protokolun Akilli sézlegsme, madencilerin blok Ethereum agi ve benzer | Zaman damgasi ile ilgili
Bagimhligi kotuye dogrulamasindan sonraki 30 saniye calisan aglarda; protokolln iyilestirilmesi
kullaniimasi icinde bir zaman damgasi koymasina madencilerin haksiz

izin verdiginden, bu deger fayda
saglamak icin degistirilebilir.

kazanc elde etmesi.
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1.6 Giivenlik Kontrol Listesi

Glncel bir galismada [8] de glvenlik riskleri ele alinmig, http://tiny.cc/security checklist adresinden de
ulasilabilen bir gtivenlik denetim listesi énerilmistir. Bu denetim listesini asagidaki sekilde 6zetlemek
muimkandr:

e Etki Etkilesimini Kontrol Etmek: Bir sézlesmede bir fonksiyonu gergeklestirirken mutlaka su

siray! takip edin:
o Tum 6n kosullari kontrol edin
o Etkileri s6zlesmenin durumuna uygulayin
o Diger s6zlesmelerle etkilesime gegin

e Proxy Temsilcisi kullanmak: Vekil kaliplari (Proxy patterns) , akilli s6zlesmelerin
yukseltilmesini kolaylastirmak igin birlikte ¢alisan bir dizi akilli s6zlesmedir. Vekil, adresi
degistirilebilen bir baska akilli s6zlesmedir. Kullaniminda bir yeni s6zlesmeyi gdsterebilecektir.
Bdylece blokzincir kaynaklarinin idareli kullaniimasini saglayarak GAS tasarrufu saglar.

e Yetkilendirme yapmak: Kritik metodlar ancak belirli kullanicilar tarafindan yiritilmelidir. Bu
adreslerin eslenmesi kullanilarak gergeklestirilebilir ve degistiriciler (modifier) kullanilarak
kontrol edilebilir

e Sahipligi tanimlamak: S6zlesme ydnetiminden sorumlu olan ve 6zel izinlere sahip olan
so6zlesme sahibini belirtin. Bu da muhtemelen bir 6nceki maddede belirttigimiz yetkilendirilen
adres olacaktir. érn. kritik metotlari cagirmaya yetkili tek adrestir.

e Kahin kullanmak: Kahin (oracle), blokzinciri disindan veri saglayan bir akilli s6zlesmedir.
Givenilir bir kaynak tarafindan beslenmektedir. Ters(reverse) kahin olarak kullaniminda; belirli
kosullari kontrol etmek igin zincir digi (off-chain) bilesenler tarafindan okunacak verileri
saglayan bir akilli s6zlesme kullanilacaktir.

e Oran Sinirlandirmak (Rate limit): Bir akilli s6zlesmeye gonderilen mesaj sayisini ve dolayisiyla
hesaplama yukinua sinirlamak igin bir gérevin belirli bir stre iginde ne siklikta yirutilebilecegini
dizenleyin.

e Sirecleri Yavaslatmak (Speed Bump): Hassas gorevleri sdzlesmelerde yavaslatin. Bu sayede
kotl niyetli eylemler gergeklestiginde hasar sinirli olacaktir ve buna kargi 6nlem almak igin
daha fazla zamana sahip olunacaktir.

e Bakiye Limiti kullanimi: Bir akilli s6zlesme i¢inde tutulan maksimum fon (fund) miktarini
sinirlayin.

e Koruma Kontrolii: Akilli sézlesmenin durumu ve fonksiyon girdilerine dair tim gereksinimlerin
karsilandidindan emin olun.

e Zaman Kisitlamasi kullanimi: Zaman kisitlamasi, eyleme ne zaman izin verilecegini belirtir. Bu
da islemi tutan bloktaki kayith zamana dayanir. “ Speed Bump” ve “Rate Limit” yapilarinda da
kullanilabilir.

e Sonlandirma kullanimi: Bir akilli s6zlesmenin kullanim dmri sona erdiginde sonlandirilir. Bir
s6zlesmeyi feshetme yetkisine genelde s6zlesme sahibi sahiptir. S6zlesmeye gegici (ad-hoc)
kod ekleyerek veya “selfdestruct” (kendi kendini yok etme) islevini cagirarak yapilabilir.

e Mantik olusturmak: Tagsmalardan (overflow), yetersizliklerden (underflow) veya sonlu
aritmetigin diger istenmeyen 6zelliklerinden korumak icin bazi kritik islemleri hesaplayan bir
mantik olusturulmahdir.

e Mahremiyeti Saglamak: Blokzincirinde kisisel veri tutulmasini tavsiye etmiyoruz. Sifir bilgi
kanit (zero knowledge proof) [14] protokollerinin kullanimi yerinde olacaktir. Yine de tutulmasi
gerektiginde; zincirdeki bu tur verileri sifreleyin, gizliligi iyilestirin. Turkiye’de KVKK [15],
Avrupa GDPR [16] gibi yasal gereksinimleri karsilayin.

e Yeniden Kullanilabilirlik Yapilari: Coklu olugumlar (multiple instance) igin s6zlesme
kitapliklarini ve sablonlarini kullanin.
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e Mutex kullanmak: Mutex, paylasilan bir kaynaga eszamanli erigimi kisittamak i¢in kullanilan bir
mekanizmadir. Harici bir gagrinin (external call); onu ¢agiran fonksiyona (caller function)
yeniden girmesini engellemek icin kullaniimaldir.

Bu sureglerinde kullanilabilecek belli bagli guvenlik araglarini su sekilde listelemek mimkindar:
e Slither® Yaygin glivenlik agiklari igin 70'den fazla yerlesik (built-in) algilayiciya sahiptir [17].
e Echidnal®: Echidna [18], kodu stzde rasgele (pseudo random) olarak Uretilen islemlerle
calistirir. Arag (fuzzer), belirli bir 6zelligi ihlal etmek igin bir dizi islem bulmaya galisacaktir.
e Manticore!!; Manticore [19], sembolik calistirma (symbolic execution) ortami sunmaktadir. Her
calistirma yolunu (execution path) matematiksel bir formile geviren ve Uzerinde Ust (top)
kisittamalarin denetlenebilecegi formal bir dogrulama teknigi kullanilabilmektedir.

Ethereum’un resmi sayfasindaki kiyaslama bilgilerinden? yararlanilarak tablolar olusturulmustur. En
yaygin kullanilan Gg test aracinin kiyaslanmasi Tablo 1.3'de verilmistir. Bu araglarin destekledigi testlere
gore kiyaslanmasi Tablo 1.4'de verilmistir. Detayli inceleme igin ilgili adrese bakilabilir.

Tablo 1.3 Ug Ana Akilli Sézlesme Giivenlik Test Aracinin Kiyaslanmasi

Arag Kullanimi Calisma Kagirilan Yanhs
Siresi buglar Alarm Orani
(hatalar)
Statik Analiz | Slither Komut satiri, betik Saniyeler Ortalama Dusuk
Fuzzing Echidna Solidity 6zellikleri Dakikalar Dusuk Yok
Sembolik Manticore | Solidity 6zellikleri, Saatler Yok Yok
Calistirma betik

Tablo 1.4 Akilli S6zlesme Giivenlik Test Araci Desteklenen Test Cizelgesi

Testler Slither Echidna Manticore
Durum makinesi v v
Erisim Denetimi N4 V4 V4
Aritmetik islemler J v
Tiireme dogrulugu v

(Inheritance correctness)

Dis etkilesimler v v

Standartlara uyma v v v

3 Slither, https://github.com/crytic/slither

10 Echidna, https://github.com/crytic/echidna

11 Manticore, https://github.com/crytic/building-secure-contracts/tree/master/program-analysis/manticore
12 A guide to Smart Contract Security Tools,
https://ethereum.org/hr/developers/tutorials/quide-to-smart-contract-security-tools/
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Durieux ve arkadaslarin ilging calismalarinda [20], ilk olarak; dokuz otomatik analiz aracinin gegerliligini
tespit etmek igin glivenlik agigi olan 69 akilli s6zlesme Ulzerinde denemislerdir. Sonrasinda Etherscan’de
bulunan 47,587 akilli s6zlesme Uzerinde denetlenme gergeklestirmislerdir. Bu analizler 564 giin 3 saat
surmustir. Bu deneylere gore; bu akilli sézlesmelerinin %97 ’inde zafiyet (vulnerability) bulunmustur.
Denenen araglarin dort veya daha fazlasinin ayni anda buldugu zafiyetler ise azdir. Ozetle ancak birden
fazla araci ¢alistirdigimizda anlamli bir sonug elde edilebilmektedir

Ethereum’un resmi sayfasinda bulunan giivenlik listesinde 6nerilen glivenlik dnlemlerini su sekilde
0zetlemek mimkindir?s;

e Bilinen glivenlik sorunlarini kontrol edin: Slither ve Crytic gibi araglarla sézlesmelerinizi strekli
olarak gdzden gegcirin.
e Sodzlesmenizin 6zel 6zelliklerini goz éniinde bulundurun:

o Sobzlesmelerinizin yikseltilebilir olup olmadigini “Slither-check-upgradeability” veya

“Crytic” ile denetleyin.

Sozlesmeleriniz ERC'lere uygunlugunu “slither-check-erc” ile kontrol edin.

Truffle'da birim testlerini (guivenlik 6zellikleri paketini) “Slither-prop” ile otomatik olarak
olusturun.

o Uglinci taraf token’lariyla entegrasyon séz konusu ise; ilgili denetim listesinel4 gore
davranmak yerinde olacaktir.

e Kodunuzun kritik gtivenlik 6zelliklerini gorsel olarak inceleyin:

o Slither'in “inheritance-graph” (miras grafik) olusturucusunu kullanin. istenmeyen
golgeleme (inadvertent shadowing) ve C3 dogrusallastirma (linearization)
sorunlarindan kaginin.

o Fonksiyon gortnirlGgand ve erisim kontrollerini raporlamak igin Slither'in islev 6zeti
(function-summary) olusturucusunu kullanin.

o Durum degiskenleri izerindeki erisim kontrollerini raporlamak igin Slither'in degisken
ve yetkilendirmeli (vars-and-auth) olusturucusunu kullanin.

e Kiritik glivenlik 6zelliklerini belgeleyin ve bunlari degerlendirmek igin otomatik test
olusturuculari kullanin:

o Kodunuz i¢in gtvenlik 6zelliklerini belgelemeyi 6drenin.

o Echidna ve Manticore araclarinda kullanim i¢in Solidity'de guvenlik 6zelliklerini
tanimlayin. Sonlu otomata (state machine), erisim kontrollerine, aritmetik islemlere,
harici etkilesimlere ve standartlara uygunluga odaklaniimahdir.

o Slither'in Python API'si ile gtvenlik 6zelliklerini tanimlayin. Kalitim (inheritance),
degisken bagimhliklari (dependencies), erisim kontrolleri ve diger yapisal konulara
odaklaniimahdir.

o Her yapilan (commit) icin 6zellik (property) testlerini Crytic ile galistirin.

e Otomatik araglarin kolaylikla bulamayacagi asagidaki sorunlara dikkat edin:

o Mahremiyet eksikligi: Herkese acgik havuzlarda siraya girerken, diger herkes
islemlerinizi gorebilir
Onden giden (front running) islemler
Kriptografik islemler
Harici DeFi (Merkezi olmayan finans - Decentralized Finance) bilesenleriyle riskli
etkilesimler

13 Smart Contract Development Checklist, https://ethereum.org/hr/developers/tutorials/secure-
development-workflow/

14 Token integration checklist,
https://ethereum.org/hr/developers/tutorials/token-integration-checklist/
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1.7 Blokzincir Testleri

Merkezi olmayan hizmetler giderek daha fazla gelistiriimektedir. Blokzincir aglarinin basarimlari ve
merkezi olmayan uygulamalarin basarim olgitleri yeterince test edilmemektedir. Yapilabilecek testler iki
alt baslik olarak ele alinacaktir.

1.7.1 Blokzincir Aginin Test Edilmesi

Blokzincir agi test edilerek; gecikme (latency), birim zamanda Uretilebilen is (throughput), kaynak
kullanimi ve basarisiz/gecikmis islem degerleri 6lgulebilir. Gecikme degerleri olarak blokzincirinde bir
islemin gerceklesmesindeki gecikme (transaction latency) ve kayitlardan okumadaki gecikme (read
latency) olcllebilir. Sistemde birim zamanda uretilebilen is (throughput) olarak da benzer sureglerin
hesaplamalari yapilabilir. Sistemdeki digimlerin bu siregler boyunca kaynak (islemci, bellek, ag, vb.)
kullanimi da Ol¢llmelidir [4]. Zaman asimlari nedeniyle basarisiz/gecikmis islem sayisi da takip edilmesi
gereken énemli bir parametredir [10].

Performans de@erlendirmesi icin kullanilabilecek 6rnek test sireci Sekil 1.10'da gosterilmistir. Test
edilecek blokzincir adi ile iletisim kuracak en az bir test digimui olmalidir. Test senaryosu; test
islemlerinin kapsamini igeren bir konfiglirasyon dosyasidir. Bu tiir bir sisteme; uygulamaya dair 6zel bir
akilh s6zlesme da yuklenebilecegi gibi varsayilan (default) bir kontrat da kullanilabilir. Test digumu;
senaryoya gore sistemde yuku olusturacak ve ardindan sonuglari gézlemleyecektir. Test sonuglari
Ozetlendikten sonra gorsellestirilerek rapor olusturulacaktir [3]. Dugimlerin kaynak kullanimi dugimlerin
kendilerinde kurulacak sistemlerle takip edilebilecedi gibi Simple Network Management Protocol
(SNMP) gibi protokoller araciligiyla da yapilabilir.

Test Senaryosu
Test .
Senaryosu Test Diigiimii

Yiikleme Ozetleme

ve
Gorsellegtirme
{ } Akill Rapor
Konrat
Yiikleme

Akl
Kontrat

Iglemier Sonuglar
Toplama

Blokzinciri AQn
Sekil 1.10 Test Suireci [4]

Blokzincir aglarinda kullanilabilecek gesitli blokzinciri ag performans test araglari bulunmaktadir, ancak
cogu belirli blokzincir platformlari i¢in olusturulmustur ve karmasik konfiglirasyon gerektirir. Giniimtzde
en kapsamli basarim kiyaslama ortami Hyperledger Kaliper®'dir. Quorum diginda birgok platformu

15 Hyperledger Kaliper, https://hyperledger.github.io/caliper/
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desteklemektedir. Ornek uygulamalar [10-13]'da verilmistir. Quorum ortaminda Chainhammer?6 ve
Quorum Profiling!” gibi performans test araglari bulunmaktadir. Bu aracglarin kullanimlari kolay degildir,
karmasik kurulum adimlarina ihtiya¢g duymaktadirlar. Chainhammer'in bazi gerekli bagimliliklari giincel
degildir [4].

GoHammer araci, Ethereum/Quorum blokzincir platformlari icin kullanimi kolay, esnek bir test araci
saglamak Uzere gelistiriimistir. Saniyede islem (TPS) degerleri ve gesitli performans él¢cimlerinin test
edilmesi igin kullanilabilmektedir. GoHammer Uzerindeki gelistirmeler devam etmektedir. Detayli bilgi
icin bkz[4].

1.7.2 Akilli Sozlesme Test Kodlar:

Ethereum Akilli S6zlesmeler (Ethereum Smart Contract - ESC) “gas” denilen Ucretle sistemde calisir.
Geligtiriciler; kodun sistemde harcayacagi masrafi (gas tiketim seviyelerini) kabul edilebilir bir seviyede
tutmak icin kodlarini iyilestiriimelidir. Calisma maliyetlerini en aza indirirken, ayni zamanda kodun
calisma zamanini azaltmak hedeflenmelidir [8]. Wang ve arkadaslari, test Uretimini bir Pareto
minimizasyon sorunu olarak ele almaktadir ve amacin kapsanmayan dal kapsamini (uncovered branch
coverage), zaman maliyetini ve gaz maliyetini en aza indirmek oldugunu vurgulamaktadir [9].

Asagidaki kod parcacigi; tim Solidity érneklerinde kullanilan “Simple Storage” kontratidir. Orneklerde
bizlere gosterilen sadece kontratin kendisidir, Solidity dilini kullanarak bu tip basit bir kontratin testini
yapmak ise oldukga karmasik olabilir. Truffle gibi araglarla farkli ortamlarda farkli sekillerde testler
yapilabilse de, Solidity dilinde yazilmis kodlarin (en basit anlamiyla) testi i¢cin sadece “assert” yeterli
olabilmektedir.

contract SimpleStorage {
uint public storedData;

constructor () public {
storedData = 100;
}

function set (uint x) public {
storedData = x;

}

function get () public view returns (uint retval) {
return storedData;

}

Yukaridaki kontrat, olusturuldugunda igerisindeki bir degiskene 100 degeri, atamaktadir. Bu deger daha
sonra “set” fonksiyonu ile de degisebilmektedir. Ayrica kayit edilen bu degiskenin degerini bize gosteren
fonksiyon olarak da "get” kullaniimaktadir. Bu tip bir kontrati test edebilmek i¢in baska bir kontrattan
yararlanabiliriz. Bu da o kontrati diger test kontrati icerisinde olusturmamiz ile olur. Bdylelikle
deterministik bir test kontratimiz olmus olur. Asagida “remix ide” ile de kullanabileceginiz
“SimpleStorageTest” isimli test kontrati verilmistir. Bu kontrat her tirli genel ve 6zel aglarda test amacli
kullanilabilir. Bunun igin ek bir ara¢ ya da 6zel bir yazilima ihtiyaciniz bulunmamaktadir.

16 Chainhammer, https://github.com/drandreaskrueger/chainhammer
17 Quorum Profiling, https://docs.goquorum.consensys.net/en/stable/Concepts/Profiling/
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import "SimpleStorage.sol";
contract SimpleStorageTest {

// Test edilecek kontrat dedisken olarak tanimlanir
SimpleStorage storage test;

// basit bir toggle dederi ile test fonksiyonlarinin fail etmesi sadlanir
uint i = 0;

function beforeEach () public {
// test edilecek kontrat burada olusturulur
storage test = new SimpleStorage();
if (1 == 1) {
storage test.set (200);

// ilk dederin 100 olmasi testi
function initialValueShouldBelOO0 () public {
beforeEach () ;
// deJeri 100 olarak bekliyoruz, ilk seferde pass edecektir.
// 2. sefer de fail
assert (storage test.get() == 100);
}
// set fonksiyonun cadrilmasi ve dederi 200 yapma testi
function valueShouldBe200 () public {
beforeEach () ;
assert (storage test.get () == 200);

“beforeEach” fonksiyonu tim alt test fonksiyonlara eklenmis ve fonksiyon isimleri yapilacak testin
icerigini belirtecek sekilde ayarlanmistir. Boylelikle hangi fonksiyonda neyi test ettigimizi gorme sansi
elde edilmektedir.

Farkli bir yéntem olarak “constructor” olusturularak diger test fonksiyonlarini da orada g¢agirmak
yapilabilir. Zaten gelismis programlama dillerinde de benzer “main” fonksiyonlarla test etme yontemleri
kullaniimistir. Hali hazirda yazilan akilli s6zlesmeleri cok kompleks tutmadan ilerleme tavsiyemiz ise,
araclara gerek kalmadan da bu testlerin yazilabilecegini géstermek amaciyla verilmigtir.

import "SimpleStorage.sol";
contract SimpleStorageTest {
SimpleStorage storage test;
uint 1 = 0;
constructor () public{
storage test = new SimpleStorage();
initialValueShouldBel00 () ;

storage test.set (200);
valueShouldBe200 () ;
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function initialvValueShouldBel0O0 () private {
assert (storage test.get() == 100);
}

function valueShouldBe200 () private {
assert (storage test.get() == 200);
}

1.8 Blokzinciri Ortaminda Yazilim Gelistirmede Sikintilar ve Firsatlar

Blokzincir Uzerinde yazihm gelistrmekte olan MSKU Blokzincir Arastirma Grubu (MSKU BcRG)
Uyelerine blokzincir ortaminda yazilim gelistirmede karsilastiklari ve gézlemledikleri sikintilari sorduk.
Aldigimiz yanitlari su sekilde 6zetlemek mimkin:

e Danigilabilecek bilgili kisi az

e Gelistirici toplulugu yeterince gelismis degil

e Dokumanlar yetersiz.

o Internetteki farkl bilgilerin hangisinin dogru ve giincel oldugu belirsiz

o Dokumanlardaki 6rnek kodlar oldukca temel diizeyde.

o Eniyi uygulama (best practice) dérnekleri yok denecek kadar az.
Ornek projeler yetersiz. Bitmis projeler bulmak zor.
Bazi kaynaklar oldukca pahali. Ucunda finansal getiri olma olasilidi, bu isin ticaretine yol
acabiliyor.

e Standartlar oturmadigi igin, siirekli tekrardan bir seyleri dgrenmek gerekiyor. Ornegin web
teknolojilerinde API gelistirirken sadece o yeni platformu 6grenmek yeterli. Blokzincir
ortamlarinda ise yeniden 6grenmek gerekiyor.

Test araglar yetersiz. Kurulum ve kullanimlari da ¢ogunlukla kolay degil.
Gelismis bir blokzincir ekosisteminden s6z etmek su anda mumkin degil. Yazilim gelistirme
ekiplerine yeterli Gcret ve imkan sadlanmasi gerekiyor.

Ahmet Onder Giir su anda finans yazilimi gelistiren bir sirkette calisiyor. Onun firsatlara dair yorumlari:
“Kripto paralarin ve kripto borsalarin yukselisi, populerlesmesi ile birlikte finans yazilimlarinda daha ¢ok
kripto para, kripto borsa destedi gérmeye baslayacagimizi disiniyorum. Finans yazilimi gelistiren bazi
sirketler; kripto borsalarda yapilan usulsuzlikleri bulmak igin zincir incelemesi vb yazilimlari
geligtiriyorlar. Bunun gibi, blokzincir gelistiricisi olmaktan ziyade, isin finans tarafinda, usulstzliklerin
incelenmesi bulunmasi tarafinda, daha fazla gelistiriciye ihtiyag olabilecegini digtiniyorum.”

S0z edilenlerin hepsi gézlemledigimiz eksikler. Bunlari ¢ézmek igin paylagima dayal ¢alismalarimiza
devam ediyoruz. Bu konularda daha ¢ok akademik galismaya ve fon destegine ihtiyac var. Firsatlar ise
bircok alanda devrim yaratacak degisiklikler ve getirileri olacak.

1.9 Sonucg ve Degerlendirmeler

Bu bdlimde blokzincir ¢ézumlerinin nasil guvenli ve guvenilir sekilde gelistirilecegdi konusunda bir 6n
bilgi verilmistir. Surekli gelismekte olan blokzincir dinyasina dair guncel bilgiler sunulmustur. Akill
Sozlesmelerde guvenlik sureclerine ve gas optimizasyonuna dikkat edilmelidir. Blokzincir tabanli
sistemlerin yazilim gelistirme slreglerinde yasanan ve asiimasi gereken sorunlar konusunda da
deneyimlerimiz paylasiimigstir.

25



insanoglunun kararlari ényargilidir ve bir siire¢ o insana, o insanin bulundugu duygu durumuna ve
zamana gore farkli isleyebilir. Kurallara gore isleyecek deterministik bir diinya icin akilli s6zlesmelerin
daha yaygin kullanimi gerekecektir. Yapay zeka ile akilli s6ézlesmelerin entegrasyonu, blokzincir
yapllarinin glvenligi alaninda birgok potansiyel ¢alisma konusu bulunmaktadir.

Blokzinciri alaninda yetismis uzman ihtiyaci bulunmaktadir. Birgok Ulke bu konuda calismalarda
bulunmaya baslamistir. Ornegin Cin devleti kalkinma planlarina bu konuda egitim ve gelistirmeleri
eklemektedir. Kobi'lerin Gzerinde dusuk maliyetlerle gelistirme yapabilecekleri BSN (Blockchain Service
Network - https://bsnbase.io/) aginin kurulmasina destek verilmektedir. Cindeki firmalar ve dis firmalara
ayri kullanim politikalari uygulanmaktadiri8. Ulkemizde ise Tiibitak Bag ve DS4H blokzincir aglari
gelismekte olan yapilardir. Glvenilir ve surdurulebilir blokzincir ag test ortamlari gelistiriimelidir. Bu
kapsamda DS4H blokzincir agini gelistirmeye devam ediyoruz. Herhangi bir merkeze veya kisiye bagli
olmayacak bir a§ igin fikir ve katkilarinizi da bekliyoruz. Ozellikle akilli sézlesmelerin glivenlik testleri
konusunda calismaya devam edecegiz. Bu konudaki ¢alismalara https://github.com/MSKU-BcRG/SC-
SecTesting Uzerinden ulasabileceksiniz.

YOnetilebilir ag servisleri kullanimi; akilli s6zlesme gelistiriimesi, akilli s6zlesmelerin blokzincir sistemine
ylUklenmesi ve test edilmesi konusunda hem siregleri kolaylastiracak hem de hizlandiracaktir.
Gelistiriimekte oldugumuz Tubu-io ve GoHammer yazilimlarinin bu anlamda bir fark yaratacagini
digiiniiyoruz. Bu yazilimlar halen birgok ArGe projesinde ve MSKU Bilgisayar Mihendisligi
bélimindeki egitim ve akademik arastirmalarda kullaniimaktadir.

Blokzincir tabanli sistemlerde o&lgeklenebilirlik (scalability) ve basarim (performance) agisindan
¢Ozilmesi gereken birgok problem ve firsat (challenge) bulunmaktadir. Veri bilimi agisindan bu sorunlari
ve ¢O0zUm onerileri bir dnceki calismamizda [1] ele almistik. Blokzincir sistemlerini bir alternatif
¢6zimden daha ¢ok tamamlayici bir ¢6zim olarak gérmek daha yerinde olacaktir. Blokzincir
sistemlerinin var olan ¢éztimlere, bulut yapilarina ve Interplanetary File System (IPFS) gibi dagitik dosya
sistemlerine entegrasyonu ile hibrid sistemler s6z konusu olabilecektir. Bu sireclerde; dlgeklenebilirlik,
birlikte calisabilirlik ve mahremiyet icin énerdigimiz Coklu Platform Birlikte Caligabilir Olgeklenebilir
Mimari (Multi Platform Interoperable Scalable Architecture) MPISA [1] modeline benzer yapilarin
kullaniimasi faydali olacaktir.
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