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SIBER GUVENLIK FELSEFESINE GIRIS

(INTRODUCTION TO CYBER SECURITY PHILOSOPHY)
Enis Karaarslan”"

GIRIS

Siber giivenlik, en sade tanimiyla, iletisim aglar1 lizerinden birbirleriyle iletisimde
olan biitiin 6gelerin giivenligini iceren bir kavramdir. Gliniimiizde, IPv6 aglar ve 6zellikle
nesnelerin interneti (“IoT”) cihazlarinin yayginlagsmasiyla ¢ok sayida ve gesitli 6zelliklere
sahip cihazlar aga baglanmaktadir. Terim ¢ogunlukla bilginin giivenligi olarak kullanilsa da
ozellikle siber zorbalik gibi tehditlere karsi insan psikolojisinin korunmasi unsurunu da
icermektedir®. Siber giivenlik kavramini tanimlamak i¢in en az bes 6znitelik kullanilmaktadir.
Bunlar; aktorler, hedef alinan varliklar (asset), motivasyon, hedeflenen varliklardaki etki ve
giivenligi tehdit eden durumlarin ne kadar zaman siirdiigiidiir’. Siber giivenlik siirecini daha
iyi anlayabilmek adma bu konularda farkindalik gelistirmek gerekir. Bu dogrultuda, kitap
boliimiinde, giivenlik ve siber giivenligin arkasindaki temel felsefe ve diisiincelere dair bilgi
verilmesi hedeflenmektedir. Siber giivenlik felsefesi hakkinda yazilan her metnin eksik ve

tamamlanmamis olacaginin farkinda olarak baglayalim.
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Siber giivenligi saglamak i¢in kullanilabilecek bir¢cok 6nlem bulunmaktadir. Siber giivenlik
fiziksel hayattaki gilivenlik ile benzerlikler tasir. Bolim i¢inde kavramlari anlatirken bu iki
diinyadan da ornekler verilecektir. Birinci baglikta bir siber glivenlik senaryosu ile konuya
giris yapilacaktir. Ikinci baslik, konu hakkinda bildiklerimiz ve bilmediklerimize dair bir
kisim olarak tasarlanmistir. Ugiincii baslikta veriden bilgiye ve bilgelige ulasma konusu ele
alinacaktir. Dordiincti baglikta ise siber gilivenlik felsefesi dort alt baslikta incelenecektir.
Besinci ve son baglikta da boliim genelinde yazilanlara dair bir tartisma ve sonug¢ aktarimina

yer verilmistir.

INTRODUCTION:

Cyber security, in its simplest definition, is a concept that includes the security of all items
that communicate with each other over communication networks. Today, with the widespread
use of IPv6 networks and especially Internet of Things (IoT) devices, many devices with
various features are connected to the network. Although the “Cyber security” term is mostly
used for information security, it also includes the protection of human psychology against
threats such as cyber bullying. At least five attributes are used to define the concept of
cybersecurity: actors, targeted assets, motivation, impact on targeted assets, and how long
these security-threatening situations last. In order to better understand the cyber security
process, it is necessary to raise awareness of these issues. In this direction, it is aimed to give
information about the basic philosophy and thoughts behind security and cyber security in the
book chapter. Let us start by being aware that any text written about cybersecurity philosophy

will be incomplete.

Many measures can be used to ensure cyber security. Cybersecurity has similarities with
security in physical life. While explaining the concepts in the chapter, examples from both
worlds will be given. In the first section, the subject will be introduced with a cybersecurity
scenario. The second section is designed as a part of what we know and do not know about
the subject. The third chapter will discuss the issue of accessing knowledge and wisdom from
data. The fourth section will examine the philosophy of cyber security under four subtitles. In
the fifth and last section, there is a discussion and conclusion about what is written

throughout the chapter.



L SIBER GUVENLIK SENARYOSU

Giivenlik felsefesine deginmeden Once, siber giivenligin temellerinin verilebilmesi igin bir
kurumun siber giivenlik siirecindeki temel aktorleri Sekil 1°de en sade haliyle gosterilmistir.
Bilgisayar aglar1 her gecen giin daha karmasik hale gelmektedir. Ornegin; kurum aglar farkli
iilke veya sehirlerdeki subelerden ve bu birimlerin ana merkeze ve bulut altyapilarina olan
baglantilarindan olusmaktadir. Bu birimlerin birbirleriyle iletisimi telekomiinikasyon

altyapilari lizerinden gergeklesmektedir.
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Sekil 1. Siber Glivenlik Senaryosu

Kurumlarin bilgi sistemlerine farkli kullanic1 gruplar erisim saglamak isteyecektir. Farkli
kullanicilart; kurum aglarinin i¢inden baglanan personel, internet lizerinden baglanan mobil
personel ve dis kullanicilar olarak gruplayabiliriz. Bu dis kullanicilar miisteriler olabilecegi

gibi ortak calisilan sirketler veya sistemlere izinsiz ulasmaya calisan kisiler de olabilir.

Sistemlere izinsiz erisim saglamaya calisan kisiler; “hacker”, “lamer”, izinsiz giren (intruder)
veya saldirgan (attacker) olarak farkli sekillerde adlandirilmaktadir. “Hacker” kavrami
gilindelik hayatta saldirgan anlaminda kullanilmakla birlikte, aslinda bir isi ¢ok iyi bilen {istat
kisi anlamim1 tasimaktadir. McKenzie Wark’a goére bu kavram MIT elektronik

laboratuvarlarinda 6grencilerin yaramazliklari (prank) ile bagladi®. Steven Levy’in de

* WARK McKenzie, “A hacker manifesto [version 4.0]”, Subsol, 2004,
hitp://subsol.c3. hu/subsol 2/contributors0/warktext.html (Erigsim Tarihi: 05.10.2022)
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belirttigi lizere; “Bir ‘hack’ olarak nitelendirilmek icin, basarimin yenilik, stil ve teknik

3, Alanda, “lamer” veya “script kiddie” gibi lakaplar ise bir

ustalikla dolu olmasi gerekir.
uzmanligi olmamasma ragmen bir baskasinin hazirladigi kaynak kodlar1 kullanarak
sistemlere giren ve bununla Gviinen kisiler i¢in kullanmilmaktadir. Bu bdliimde; siber

giivenlikte saldir1 yapan kisileri tanimlamak i¢in “saldirgan” kavrami tercih edilecektir.

Teknolojiye hakim saldirganlar genelde yakalanmadiklari i¢in taninmazlar. Saldirganlar
arasinda bireysel calisanlar oldugu gibi bir grubun parcast olmak da oldukg¢a yaygindir.
Bunlarin arasinda “Anonymous” gibi politik amagl hacktivist olarak tanimlanan gruplar da
bulunmaktadir®. Ote yandan, saldirgan kurum digindan olabilecegi kadar kurum iginden de
olabilir. Bununla beraber saldirganin bir birey olmasi da sart degildir; otonom bir kod veya
yapay zeka destekli bir kod olma ihtimali de vardir. Saldirgan diinyanin herhangi bir yerinden
siber saldiriy1 baslatabilir ve bunu tam olarak nereden baslattigin1 da belirlemek zordur.
Boyle durumlarda, saldirgan farkl iilkeler ve farkli aglardan ele gecirdigi ¢esitli bilgisayar
sistemlerini kullanir. Bunu gergeklestirirken de kendi makinesinden once bir sisteme, o
sistemden bir baska sisteme ve bunu tekrarlayarak farkli diger sistemlere baglanir. Saldiriy1
son baglandigr sistem veya sistemler Ulzerinden gergeklestirdikten sonra da biitiin

sistemlerden dijital ayak izlerini siler.

Saldirgan, erisim izni olmayan veriye ve sistemlere ulasabilmek i¢in ilk asamada sistemlere
sizmaya (intrusion) c¢alisir. Bu durum, bir hirsizin kendine ait olmayan bir eve izinsiz
girmesine benzetilebilir. Saldirgan sistemlere sizmak icin sistemlerde var olan giivenlik
aciklarint kullanir. Bu giivenlik agiklar1 sistemlerdeki yazilim hatalarindan veya yanlig
yapilandirmalardan kaynaklanmaktadir. Saldirgan niifuz ettigi sistemlerdeki verilerin bir
kopyasinit da genellikle kendisine alir ve onlarin igeriklerine erismeye ¢alisir. Sistemdeki
verileri silebilir veya degistirebilir. Sistemleri ¢calisgamaz hale getirebilmesi de olasidir. Bunun
yani sira; sisteme herhangi bir zarar vermeyi tercih etmeyebilir, sadece sistemlere gz atip
cikabilir. Ote yandan, siber saldirganin sadece sistemin ic isleyisini goriip higbir seye
dokunmadan ve veri almadan sistemden ¢ikmasi bile gelecekte ¢esitli giivenlik problemlerine

neden olabilir.

SLEVY Steven, “Hackers: Heroes of the computer revolution”, Vol. 14. Garden City, NY: Anchor
Press/Doubleday, 1984.

® GOODE Luke, "Anonymous and the political ethos of hacktivism.", Popular Communication, 13, no. 1,
2015, 74-86.



Bu baglamda, siber giivenlikte en 6nemli dayanagimiz kriptoloji (cryptography) bilimidir.
Eger veriler kriptoloji teknikleri ile sifrelenmis ise (encrypted); saldirganin kullanilan
sifreleme anahtarlarina erisimi olmadigi siirece, ele gec¢irdigi verilerin icerigine ulasmasi
miimkiin olmayacaktir. Sifre kirma teknikleri ile veriyi kirmasi icin ise biiyiikk miktarda

islemci giicline ve uzun siireye ihtiya¢ duyacaktir.

Siber glivenlik uzmani; ag giivenlik duvari, ntifuz/saldir1 tespit/engelleme sistemleri, antiviriis
sistemleri gibi cesitli Onlemleri etkin bir sekilde konuslandirir (deploy) ve yonetir. Bu
yontemlerle saldirilarin bir kismin1 engellemeye veya etkilerini azaltmaya ¢alisir. Bu siirecte;
bilgisayar agini, ag iizerindeki sistemleri ve kullanicilar1 siirekli olarak goézlemesi
(monitoring) ve neyin normal neyin anormal bir etkinlik oldugunun farkina varmasi gerekir.
Boylelikle, herhangi bir saldir1 tespiti durumunda uygun Onlemi almada zorluk

cekmeyecektir.

En temel seviyede alinan giivenlik Onlemi, ag giivenlik duvarlart (network firewall)
kullanarak aga gelen (inbound) ve agdan disar1 ¢ikan (outbound) iletisimleri denetim iginde
tutmaktir. Gergek hayatta kapida (gate) giivenlik kontrolii yapilir. Havalimam girislerindeki
giivenlik kontrolleri veya bina giivenlik kontrolleri buna 6rnek olarak verilebilir. Bu gibi
onlemler énemlidir fakat tam anlamryla yeterli olduklar1 da sdylenemez. flyada destaninda
detayli bir sekilde bahsi gecen efsanevi Truva ati1 (bkz. Sekil 2) 6rnegindeki gibi, savas
sirasinda, Athena’ya adak oldugu iddia edildigi i¢in atin ve dolayisiyla onun igerisine
gizlenmis Yunan askerlerinin sehir kapisindaki giivenlik duvarini rahat bir sekilde atlatip igeri
sizabilmeleri miimkiin olmustu. Siber giivenlikte de durum bdyledir. Kapida giivenlik
kontroliiniin yeterince yapil(a)mamasinin en Onemli nedeni ise bu gibi kontrollerin ciddi
zaman aliyor olmasi ve Kkisilerin kontrol siire¢lerini neredeyse durma asamasina
getirebilmesidir. Bu nedenle, havalimanlarindaki giivenlik birden fazla kontrol noktasiyla
desteklendirilerek saglanmaya c¢aligilir. Alana ilk giriste ¢ok detayli bir kontrol yapilmaz,
hizlica temel kontroller yapilir. Fakat, ugaga yaklastik¢a glivenlik denetimlerinin yogunlugu
kademeli olarak artirilir. Siber gilivenlik i¢in bilgisayar aglarinda da benzer mimariler
uygulanmakta ve denetimleri yapan ag gilivenlik duvarlari benzer sekilde
kullanilabilmektedir. Ornegin, sunucularin bulundugu agin éniine ikinci bir giivenlik duvari
konulabilir (bkz. Sekil 1). Ayrica kurumun her subesine ek bir giivenlik duvari

konumlandirilabilir. Boylece daha etkin c¢alisan giivenlik sistemlerine ulasilabilir.
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Sekil 2. Truva (Troya) Savasi ve Truva At1’

1. BIiLINENLER VE BiLINMEYENLER?

Bir seyi anlamak ve onun hakkinda fikir yiiriitebilmek i¢in 6nce bilmek gerekir. Sekil 3°de
gosterildigi lizere, bazi seyleri biliyoruz, 6te yandan, bazi seyleri de bilmiyoruz. Dahasi,
bazen bildigimizin farkinda olabildigimiz gibi, bilmedigimizin farkinda olmadigimiz
durumlar da bulunacaktir. Siber giivenlik s6z konusu oldugunda ise bilmemiz gereken seyler
sabit degildir. Aksine, her yeni teknoloji ve o teknolojinin farkli kullanim sekillerinden dolay1

stirekli bir degisim igerisindedir.

Bilinen
Bilinenler
- - ™

Bilinen \
Bilinmeyenler Bilinmeyen
Bilinenler
Bilinmeyen

- Bilinmeyenler

Sekil 3. Bilinen ve Bilinmeyenler

Siber giivenlik alanindaki bilgileri sirasiyla dort alt baslikta incelememiz miimkiindiir:

7 https://commons.wikimedia.org/wiki/File: Tabula_iliaca_-_ Iliupersis.png, 23.8.2022 tarihinde erigim saglandi
8 Bu boliimde aksi belirtilmedikge yararlanilan kaynak: KAI XiN Thia, "Lion, zebras and big data
anonymization", Slideshare, 02.10.2013,

https://www.slideshare.net/KaiX/lions-zebras-and-big-data-anonymization (Erisim Tarihi: 05.10.2022)
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e Bildiklerimiz
o Kesfetmemiz gerekenler
e Farkinda olmamiz gerekenler

e Hazir olmamiz gerekenler

1. Bildiklerimiz
Bilebilecegimiz her seyi bilgi sistemlerinden toplamak ve analiz etmek durumundayiz.

Bunlara 6rnek olarak asagidakilerin verilmesi miimkiindiir:

e Sahip oldugumuz kaynaklara (sistemler, veriler) dair ayrintili bilgi
e Kimlerin hangi kaynaklara erisim izni oldugu

e Verilerin nasil paylasildigi

e Verinin kurum ve miisteriler i¢in 6nem ve degeri

e Kullanim politikalar

e Kanunlar, standartlar ve yonetmelikler

2. Kesfetmemiz gerekenler
Riski azaltmak i¢in kesfetmemiz gereken seyler hakkinda da bir ongdriimiiz olmalidir.
Ornegin; erisim haklarim1 kotiiye kullanabilecek birilerinin var olup olmadigma dair bir
fikrimiz olmalidir. Kurumumuza yapilacak saldirilarda yer alanlarin motivasyonlarini
kesfetmemiz gerekir. Kurum verileri bagkalarinin eline gecerse olusabilecek zararlara dair

hesaplamalar 6nceden yapilmalidir.

3. Farkinda olmamiz gerekenler
Farkinda olmamiz gereken esas durum gergeklerdir. Farkliliklar olabilmekle birlikte, bazi
temel gerceklerden s6z etmek miimkiindiir. Kullanicilarda giivenlik siireclerini ciddiye
almama egilimi bulunmaktadir. Bilgi paylasimi ancak gerektigi zaman gergeklestirilmeli ve
sadece ihtiyag duyulan kadar bilgi aktarilmalidir. Ayrica, veri politikalari, kanunlar,

standartlar ve yonetmeliklerin siirekli giincellenmesi gerektiginin farkinda olmamiz gerekir.

4. Hazir olmamiz gerekenler
Hazir olmamiz gerekenler ise bilinmeyen bilinmeyenlerdir (unknown unknowns). Bunun igin

stirekli olarak sistemlerimizi olagan dis1 etkinliklere kars: takip etmemiz gereklidir. Saldirgan



tuzag1 (honeypot) sistemleri ve bunlar1 barindiran i¢ aglar (honeynet) gibi sistemlerin

kurulumu ve anlik takibi ile yeni saldirilar hakkinda bilgi edinilmesi miimkiindiir.

III.  VERIDEN BIiLGIYE VE BILGELIGE ULASMAK
“Bilgelige a¢ kalirken bilgi i¢inde boguluyoruz.
Diinya bundan boyle sentezleyiciler tarafindan yénetilecek,
dogru bilgiyi dogru zamanda bir araya getirebilen,
onun hakkinda elestirel diisiinebilen

ve onemli segcimleri akillica yapabilen insanlar.”

Edward Osborne Wilson

Francis Bacon, Ingilterenin Avrupa Rdénesans: ile c¢oktan tamistign bir dénemde, 1597
senesinde yayimlanan Biiyiik Yeni Diizen adli eserinde soyle demisti: “Bilgi giictiir”
(Knowledge is power). Bu s6z ayn1 zamanda bir {istat (hacker) mottosudur. Eserleri bir ¢ok
girisimci ruhu etkileyen kisisel gelisim uzmani Dale Carnegie da: “Bilgi uygulanana kadar

gii¢ degildir” diyerek bu goriisiin nemli bir asamasina dikkat ¢ekmistir.

Jonathan Hey’in ¢alismasinda’ veriden bilgelige giden yol islenmistir ve Sekil 4’de
Ozetlenmistir. Siber giivenlik tehdit istihbarat1 da benzer sekillerde toplanan verilerden bilgi
edinmeye ve duruma dair bir bilgelige ulagsmaya giden bir siireci kapsamaktadir. Veri ham
gercektir ve tek bagina bir anlam ifade etmez. Verinin anlamli bir enformasyona doniismesi
icin Once toplanmasi ve islenmesi gerekecektir. Toplanan verileri anlamlandirmak i¢in
oncelikle sistem ve ag farkindaligina sahip olmak gerekecektir'®. Veri filtreleme ve temizleme
olarak adlandirilan siireclerde gereksiz kisimlar ¢ikarilir. Bu enformasyonlarin analizi ile bilgi
edinilir. Farkli kaynaklardan edinilen bilgilerin analiz edilerek bir araya getirilmesi,
kavranmasi ve duruma uygun ¢esitli kriterler sayesinde degerlendirme siirecinden gegmesi ile
bilgelige ulasmak hedeflenir. Siber giivenlik uzmani, sahip oldugu bilgi ve deneyim ile
toplanan bilgilerden bir karar verme siirecinde aktif yer alacaktir. Daha hizli tespit yapmak ve
herhangi bir detay1 gézden kagirmamak i¢in yapay zeka teknolojilerinden yararlanmasi da

faydali olacaktir.

* HEY Jonathan, "The data, information, knowledge, wisdom chain: the metaphorical link." Intergovernmental
Oceanographic Commission, 26, 2004, 1-18.

1" KARAARSLAN Enis, “Web saldir1 saptama sistemlerinin etkinlestirilmesi i¢in sistem farkindalig1 ve cok
katmanl giivenlik 6nlemlerinin gergeklestirilmesi”, Doktora Tezi, Ege Universitesi Fen Bilimleri Enstitiisii,
2008.
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Sekil 4. Veri Enformasyon Bilgi Bilgelik Hiyerarsisi'!

Jonathan Hey 2004 senesinde yazdig1 bu ¢alismasinda'?, bilgi ve verinin sensérlerle toplanip
kablosuz iletilmesini 6rnek vererek; giiniin birinde “enformasyon alan1” veya etrafimizdaki
bilgileri nefesle alip alamayacagimizi sorgulamistir. Gegen zaman i¢inde bu dedikleri heniiz
bu kapsamda gercek olmamis olsa bile giiniimiizde siber giivenlik ile ilgili bir¢ok verinin
giivenlik operasyon merkezlerinde (“SOC”) toplanarak etkin yonetimi miimkiin olmaktadir.
SOC siber giivenligi saglamak i¢in en dnemli yap1 taglarindan birisidir. Lakin bu merkezlerde
kullanilabilecek birbiriyle entegre araclar az sayidadir, otomasyonun seviyesi heniiz

yetersizdir ve standartlar bulunmamaktadir'?.

" Jonathan Hey’in ¢alismasindan esinlenmistir; HEY Jonathan, "The data, information, knowledge, wisdom
chain: the metaphorical link." Intergovernmental Oceanographic Commission, 26, 2004, 1-18.

'2HEY Jonathan, "The data, information, knowledge, wisdom chain: the metaphorical link."
Intergovernmental Oceanographic Commission, 26, 2004, 1-18.

13 SHAHJEE Deepesh/WARE Nilesh, "Integrated Network and Security Operation Center: A Systematic
Analysis.", IEEE Access, 10, 2022, 27881-27898.



IV. SiBER GUVENLIK FELSEFESI

Siber giivenlik felsefesine dair temel Onermeler agsagidaki alt basliklarda islenecektir:
e @iivenlik aciklar1
e Saldir1 / niifuz
e Temel Onermeler
e Giivenlik algisi
e Giivenlik siireci

e Ahlak; Sug ve Ceza

Konular ilgili alt boliimlerde ayrintili olarak ele alinacaktir.

1. Giivenlik Aciklar
“Eger bu kadar kotii yazilim giivenligine sahip olmasaydik,
bu kadar ¢ok ag giivenligine ihtiyacimiz olmayacakti.”
Bruce Schneier, kriptograf
Sistemlerdeki yazilimlarda gesitli glivenlik agiklari/zafiyetleri (vulnerability) bulunmaktadir.
Bunlar ¢ogunlukla gelistirme siire¢lerinde yazilimlarin giivenli kodlama (secure coding)
pratiklerine dikkat edilmemesi veya yanlis yapilandirmalardan kaynaklanir. Giivenlik
arastirmacilari, bir yazilimdaki giivenlik aciklarimi bulduklarinda bunu firmalara veya
topluluklara ~ (community)  rapor  ederler. ~ Bunlarm  bircogu  MITRE CVE

(https://cve.mitre.org/) gibi herkese agik veritabanlarinda yaymlanir. Bunun yam sira,

raporlanmayan ve karanlik agda (dark web) satilan giivenlik agiklarinin da oldugu bilinen bir

gercektir.

Giivenlik agiklar1 6grenildikten sonra; saldirganlar bu agiktan yararlanacak kodlar1 (exploit)
yazarken, firmalar ya da ozgilir yazilim topluluklart bu agig1 kapatacak yama (patch)
gelistirirler. Yama gelistirme stireci gecikebilir veya ihmal edilebilir. Sifirinc1 giin saldirilari
(zero-day attack) bu gilivenlik aciklarina 6nlem alinmadan 6nce gergeklestirilen girisimlerdir.
Gelistirilen yama duyurulduktan sonra da tehdit tam anlamiyla bitmis sayilmaz. Bu durumun
baslica nedeni de yamanin diinya capinda ilgili biitiin sistemlere uygulama asamasinda

gecikme yasayacagi ger¢eginden kaynaklhidir.


https://cve.mitre.org/

2. Saldin
Herkes siber saldir1 yapabilir ve her siber sistem saldirtya ugrayabilir. Bu saldirinin ilk
basamagi bir bilgi sistemine yetkisiz giris hakki kazanma (niifuz etme/sizma) islemidir.
Saldirilar aktif veya pasif olabilir. Pasif saldirilar sadece bilgi edinmek amagh iken aktif
saldirilarda bilgi ve sistemler {izerinde degisiklik(ler) gerceklestirilir. Saldirganlarin
sistemlere erisim saglamak icin kullanabilecegi cesitli yol ve yontemler bulunmaktadir.
Bunlarin hepsine birden saldir1 vektorii denir. Bir siber saldirida birden fazla saldir1 vektorii
kullanilabilir. Bir siber saldir1 kisa veya uzun zaman siirebilir. Ornegin; 2007 senesinde TJIX
sirketlerine diizenlenen saldirinin otuz iki hafta siirdiigii kayitlara gegmistir'®. Sayet saldir1 bir
sizma seklinde gerceklestiyse, yetkililerin olaydan (incident) ancak uzun siire sonra farkina
varabilmesi ihtimali de vardir. Radisson Otel grubundaki giivenlik ihlalinin ancak haftalar

sonrasinda yetkililer tarafindan fark edilmesi bu duruma 6rnek olarak verilebilir'.

Bir sistemin sahip oldugu her servis saldirganlarin kullanabilecegi yeni bir saldir1 ylizeyi
anlamina gelir, tipki bir binaya birden fazla noktadan giris olabilmesi gibi. Bu nedenden
otiirii, gereksiz servisleri kaldirma veya kisitlama yontemleriyle saldir1 yiizeyinde azaltmaya

gitmek onemlidir.

Siber saldir1 da olsa, olaym bir kismui fiziksel diinyada gergeklestirilebilir. Bu nedenle, ilk
etapta fiziksel giivenligi saglamaya oncelik verilmelidir. Insanin bilindik davrams sekillerini
kullanan sosyal miihendislik saldirilarina (social engineering attack) yonelik kullanicilar

bilinglendirmek de kritik 6nem tagimaktadir.

Siber niifuzlan izlemek ve analiz etmek ic¢in ¢esitli yaklasimlar bulunmaktadir. Bunlarin
baslicalar1 siber oliim zinciri (cyber kill chain), elmas modeli ve MITRE ATT&CK
cergevesidir. 2011 senesinde Amerikan Savunma Bakanlig1 siber uzayi da bir savas alani

olarak tanimlamistir. Lockheed Martin firmasi da siber saldirilar1 tanimlamak icin siber 6liim

¥ KADIVAR Mehdi, "Cyber-attack attributes.", Technology Innovation Management Review, 4, no. 11, 2014.
'S PAGANINI Pierluigi, "The hotel chain Radisson Hotel Group suffered a security breach that exposed personal
information of the members of its loyalty scheme.", Security Affairs, 31.10.2018,
https://securityaffairs.co/wordpress/77530/data-breach/radisson-hotel-group-data-breach.html (Erigim Tarihi:
05.10.2022)
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zinciri diye adlandirilan bir model ortaya koymustur'®. Bu model bir siber saldirmm olasi

asamalarini gostermektedir. Bu asamalar su sekilde siralanmaktadir'’:

1. Kesif (Reconnaissance): Sistem 6gelerinin ve giivenlik agiklarinin tespiti,

2. Silahlandirma (Weaponize): Siber silah (cyber weapon) diye de tanimlanan araglarin
hazirlanmasi,

3. Gonderim (Delivery): Siber silahin hedef ortama tasinmast,

4. Agciklar1 kullanmak (Exploitation): Siber silahin hedef sistemde ¢alistirilmasi,

5. Kurulum (/nstallation): Sistemde kalicilig1 saglamak ic¢in arka kapilarin kurulmasi,
var olan zayifliklarin yamanmasidir ve bdylelikle baska bir saldirganin sistemi ele
gecirmesinin de 6nlenmesi,

6. Komuta ve kontrol (Command and Control): Sunucular araciligi ile ele gecirilen
sistemlerin yonetiminin saglanmasi,

7. Amaca gore hareket (Actions on Objectives): Saldirganin amacina gore sistemlerin

kullanilmasidir.

Amerikan Savunma Bakanligi, sizma analizi i¢in 2013 senesinde elmas modelini 6nerse de

giinlimiizde MITRE ATT&CK (https://attack.mitre.org/) c¢ergevesi'® yaygin olarak

kullanilmaktadir. Bu ¢erceve ile gelismis kalici tehditler (“APT”) ve saldirganlarin kullandigi
taktikler, teknikler ve prosediirler (“TTP”) modellenmektedir. Bu cerceve ayni zamanda

ornekler, tespit ve engellemeye (mitigate) dair ayrintili bilgiler de barindirmaktadir.

3. Temel onermeler
Her seyden oOnce siber giivenlik farkindaligi (awareness) gereklidir. Sistemi kullanan herkesin
tehditlerden haberdar olmasi ve buna gore gereken onlemleri almasi i¢in bilinglendirme ve

egitim caligsmalar1 yapilmalidir. Bu asamada oyunlastirma (gamification) kullanilabilir.

Simdi gegerli olan bir giivenlik dnlemi, sonrasinda gegerliligini yitirebilir. Ornegin; asimetrik

sifreleme halen aktif kullanilmaktadir ama kuantum bilgisayarlarin daha yaygin kullanimina

! CYCRAFT, "CyCraft Classroom: MITRE ATT&CK vs. Cyber Kill Chain vs. Diamond Model", Medium,
01.07.2020,
https://medium.com/cycraft/cycraft-classroom-mitre-att-ck-vs-cyber-kill-chain-vs-diamond-model-1cc8fa49a20
£ (Erisim Tarihi: 05.10.2022)

'7 Yadav, Tarun, and Arvind Mallari Rao. "Technical aspects of cyber kill chain.", In International symposium on
security in computing and communication, Springer, Cham, 2015, 438-452.

'8 STROM Blake E., Andy Applebaum, Doug P. Miller, Kathryn C. Nickels, Adam G. Pennington, and Cody B.
Thomas. "Mitre att&ck: Design and philosophy.", In Technical report. The MITRE Corporation, 2018.
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baglanmasiyla artik kullanilan sifrelerin kirilmast miimkiin olacagindan bu ydntem

gecerliligini yakin gelecekte yitirecektir.

Her seye uyan bir sablon yap1 yoktur. Ornegin; kritik altyapilarin (critical infrastructure)
glivenliginde farkli seviyede, ev kullanicilar1 veya mobil kullanicilar igin ise farkh
seviyelerde giivenlik onlemi gereklidir. Her farkli altyapmin ve kullanict tiirlerinin farkl
karakteristik ozellikleri ve buna bagl farkli kullanim politikalar1 olacaktir. Bunlarin analiz

edilmesinin ardindan uygun 6nlemlerin konumlandirilmasi gereklidir.

Giivenlik ve kullanislilik ters orantilidir. Giivenlik 6nlemleri ne kadar artirilirsa, kullanicilar o
sistemi kullanmakta o kadar zorlanacaktir. Bu yiizden, giivenlik 6nlemleri ve kullanishlik bir
denge igerisinde olmalidir. Ote yandan, giivenlik gereklilifine gore bir 6zellige 6ncelik de
verilebilir. Ornegin; mobil siber aglarda kullanicilarin sistemi rahatlikla kullanabilmesine
oncelik verilir. Enerji ve telekomiinikasyon hatlart gibi giinliik yasamin devamini miimkiin
kilan kritik altyapilarda sistemin ayakta kalmasi 6nem tasidigindan dolay: glivenlige oncelik

verilir.

Veriyi korumak i¢in ilgili glivenlik servisleri hedeflenir. Gizlilik (confidentiality), biitiinliik
(integrity) ve erisilebilirlik (availability) (“CIA”) temel giivenlik servisleri saglanmalidir.
Gizlilik; bilginin herkes tarafindan erisilememesi, sadece o veriye erisimine izin verilenler
tarafindan okunabilmesidir. Biitiinliik; bilginin asli gibi kalmasidir. Bu da izin verilen
kisiler/sistemler digsinda bir baskasi tarafindan degistirilmesinin engellenmesi ile saglanir.
Erisilebilirlik; ilgili servislerin her an calisir olmast ve bilginin erisilebilir bir sekilde
bulunmasidir. Bu giivenlik siireclerinin gegerli olmasi i¢in kimlik dogrulama (user
authentication), yetkilendirme (authorization) ve veri mahremiyeti (privacy) gibi baska
giivenlik servislerinin saglanmasi da gerekebilecektir. Giivenlik denince akla oncelikle
gizlilik gelmekle birlikte, gilinlimiizde veri biitiinligi gitgide daha Onemli bir hale
gelmektedir. Bir verinin degismedigini garanti etmek i¢in ilgili verinin bir nevi godlgesini
tutan “hash” fonksiyonlarina dayanan sistemler yogun bir sekilde kullanilmaktadir. Bu
yapilarin kullanilmasiyla giivene (frusf) dayanan merkeziyetsiz (decentralized) ¢oziimler

yogun bir sekilde kullanilmaya baglanmigtir'.

" KARAARSLAN Enis/AKBAS M. F. “Blokzinciri tabanl siber giivenlik sistemleri”, Uluslararas: Bilgi
Giivenligi Miihendisligi Dergisi, 3(2), 2017, 16-21.



Miikemmel giivenlik Onlemlerine yaklasabilmek icin kullanabilecegimiz sinirsiz biitceler
yoktur. Bu yiizden, giivenlik uzmanlar1 ellerindeki kisitlt biitce ile en riskli bulduklari alanlar
icin glivenlik 6nlemlerini konumlandirir (deploy). Yapilacak giivenlik harcamalar1 korunacak
varliklarin degerinden fazla olmamalidir. Fakat, buna bir istisna olarak itibarin oldukca
onemli ve degerli oldugunu da hatirlatalim. Ornegin; bir web sitesi bir ilan panosu gibidir, ele
gecirilmesi Onemli degildir. Tabii ki bu Onerme, web sitesinde gizli bir bilgi
bulundurulmadig1 veya o sistem {lizerinden diger kritik sistemlere erisim saglanamadigi
siirece gecerlidir. Yine de bir giivenlik firmasinin web sayfasinin ele gecirilmesi, o firma i¢in
cok ciddi bir itibar kaybina yol acacagindan dolayr web sitesinin gilivenligi Onem

kazanmaktadir.

Fiziksel diinyada ylizde yiiz giivenlik olmadig1 gibi, siber diinyada da yiizde yiiz giivenlikten
s0z edilemez. Alinan biitiin glivenlik onlemleri aslinda saldirganin igini zorlastirmak ve
zaman kazanmak i¢indir. Bu siire¢ icerisinde, esas hedef, saldirilarin tespit edilmesi ve elde

edilen tespitler sonucunda gereken dnlemlerin alinmasidir.

4. Giivenlik Algisi
Siber ortamda, siirekli giivende olunduguna dair bir alg1 yanhstir. Farkinda olunmalidir ki her
sey saldiriya ugrayabilir ve bunun sonucunda ele de gegirilebilir, ¢iinkil yilizde yiiz giivenlik

diye bir sey yoktur. Bir zincir ancak en zayif halkas1 kadar giicliidiir.

Gergek hayatta “Dikkat kopek var” gibi tabelalarla saldirgan uyarilir. Buradaki asil amag
saldirgan1 uzaklastirmaktir. Ayni sekilde, siber sistemlerin arayiizlerinde sistemin siirekli

takip edildigine dair uyarilar verilmelidir.

Temel Onermelerde de sz ettigimiz iizere saldirganin isini zorlastirmak i¢in gilivenlik
onlemlerinin arttirtlmasi gerekir. Giivenligi gii¢lendirmek i¢in birden fazla zincir, birden fazla
giivenlik 6nlemi almabilir. Buna ¢ok katmanli giivenlik (multi-layer security) denir. Sekil
5’teki kumdan kale 6rneginde de temsili olarak goriildiigii lizere; fiziksel hayattaki kaleler
hep bu mimaride yapilmistir. Bu kalelerin giivenligi ¢evrelerine agilan hendekler, kuleler ve
benzeri birgok giivenlik 6nlemleri ile desteklenerek arttirilirdi. Saldirgan bir suru astiginda
savunma kuvvetleri bir i¢ sura gecerek savunmayi devam ettirirdi. Kumdan kale ornegi ile
siber giivenligin ayn1 zamanda nasil bir anda yerle bir olabilecegine dair de bir génderme

yapmak istiyorum.



Sekil 5. Cok katmanli giivenlige 6rnek olarak kumdan kale®

5. Giivenlik Siireci
“Grivenligin esast hayatta kalmaktir, ancak ayni zamanda makul bir sekilde varolug
kosullariyla ilgili onemli bir dizi endiseyi de icerir.”

Barry Gordon Buzan

Kriptograf ve gilivenlik uzmani1 Bruce Schneier’in da belirttigi lizere; “Giivenlik bir iiriin

degil, bir siirectir™*

. Bu nedenle dongiisel bir sekilde giivenlik analizleri, glivenlik
tyilestirmeleri ve giivenlik testleri uygulanmalidir. Giivenlik siire¢leri oyunu okuma ve taktik
gerektirir. Savasin strateji tabanli oldugu, savas yapmadan da savas kazanilabilecegi
unutulmamahdir. Sun Tzu'nun M.O. 6. yiizyilda yazdig1 Savas Sanat: isimli kitabinda da
belirttigi iizere: “Bir savast kazanmak icin, kisinin yolu bilmesi gerekir”*. Saldirganin nasil
davranacagina, yapabilecegi muhtemel saldirilara dair bir fikre sahip olunmasi 6nem arz eder.
Gergcek hayatta, karsi saldirn aktif olarak gergeklesebilse de siber giivenlikte savunma

(defensive) temelli bir yaklasim vardir ve kars: saldirry1 icermez. Ulkelerin siber savaslari bu

konuda bir istisnadir.

20 https://upload.wikimedia.org/wikipedia/commons/2/2a/Ultimate_Sand_Castle.jpg, 23.8.2022 tarihinde erisim
saglandi

2! SCHNEIER Bruce, “The process of security”, Information Security, 3(4), 32, 2000.

22 TZU Sun, “Savas sanat1”, Salon Yayinlari, 2018.
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Siber saldirganlarin ilgisi farkli dénemlerde farkli hedeflere odaklanmakla birlikte; siber
giivenlik stireclerinde her donem Onem verilmesi gereken bazi alanlardan s6z etmek
miimkiindiir. Schneier’in ¢aligmasinda® belirttigi iizere; kritik altyapilar i¢in standartlar
gelistirip uygulamaya, siber giivenlik ile ilgili teknolojileri gelistirmek i¢in akademi ve

endiistrinin birlikte ¢alismasina 6nem verilmelidir.

Siber giivenlik¢ilerin sadece temel bilisim giivenligi konusunda bilgi sahibi olmalar1 da
yeterli gelmeyecektir. Bu konuda kendini yetistirmek isteyen kisilerin; kriminoloji, psikolojik
harekat, gayri nizami harp ve terdrizm konularinda da bilgi sahibi olmasinda fayda
bulunmaktadir. Giivenlikte stresi iyi yonetmek de dnem tasir. Saldirt aninda panik yapmamak
ve sogukkanli olmak bir siber giivenlik¢inin en 6nemli meziyetlerinden birisi olmalidir. Bu
konuda siber giivenlikcilere stres egitimi veren yerler de bulunmaktadir. Ornegin;
iilkemizdeki bir girisimde liderlik, ekip yonetimi ve mental dayaniklilik gibi yetenekleri

merkeze alan bir egitim saglanmaktadir.

Giivenlik siireclerinde risk analizi aktif bir sekilde kullanilmalidir. Risk analiz edilerek ilgili
riskin olusma olasiligi ve muhtemel etkisi (impact) hesaplanir. Risk degeri, bu iki degerin
carpimt ile hesaplanir. Bu durumda Tablo 1°de gosterildigi iizere, risk; diisiik, orta ve yiiksek
onemli olarak belirlenir. Risk diisiikse gormezden gelinebilir. Risk yiiksekse alinacak
giivenlik Onlemleri ile risk kaldirilmaya c¢alisili. Bu ¢ogunlukla miimkiin degildir. Bu
durumda giivenlik onlemleri alinarak risk azaltilmaya calisilir. Gergek hayatta risk baskasina
devredilebilir, buna sigorta denir. Gilinlimiizde sigorta firmalar1 da ticari siber giivenlik sigorta

hizmeti sunmaya baglamistir.

Etki \ Olasilik Cok olasilik dis1 Olasi Cok olas1
Kritik degil 1 2 3

Kayda Deger 2

Islemlerin devam 3

etmesi i¢in gerekli

Tablo 1. Risk degerlendirmesi (Yesil diisiik, sar1 orta, kirmizi yiiksek)

2 SCHNEIER Bruce, “Memo to Next President: How to Get Cybersecurity Right”, Wired, 7.8.2008,
https://www.wired.com/2008/08/securitymatters-0807/ (Erisim Tarihi: 05.10.2022)
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Schneier’in, giivenligin psikolojisi** adli ¢aligmasinda risk ve korku anlarimi algilama siireci
sirasinda beynin hangi alanlarinin kullanildiginin 6nemi konusu vurgulanmigtir. Tehlike
aninda ilkel amigdala (amygdala) m1 yoksa gelismis neokorteksimizi mi kullaniyoruz? Bu
konudaki tercihimiz duygularimizla panik olup ani karar vermek ile durumu iyice algilayip
karar vermek arasindaki farki belirlemektedir. Amigdala ile hizli karar versek de bu her

zaman dogru yol olmamaktadir.

Kai, biiyiik veri anonimlestirmesi hakkinda yaptig1 sunumunda® veri giivenligi/mahremiyeti
ve safari aktivitesi arasinda bir benzetme yapmaktadir. Ona gore, siber diinyada tipki bir
safaride gibiyiz ve bu deneyimin keyfini siiriiyoruz. Etrafta aslanlar var ve biz araglarimizin
icinde giivende oldugumuzu diisiiniiyoruz. Zebralar gibi aslanlarin ilgisini ¢eken bagka
hedefler oldugu siirece nispeten giivendeyiz. Evimizde oturup belgesel izlesek aslinda hig risk
almayacaktik. Ama siber diinyanin ve verilerimizin nimetlerinden yararlanmak istiyoruz.
Ornegin; analiz edilecek verilerde fayda ve giivenlik konusunu ele alirsak, ham veriyi direkt
olarak kullandigimizda en fazla fayda alinacaktir fakat ayn1 zamanda mahremiyet ve giivenlik
seviyesi en diisiik degerde olacaktir. Riski diistirmek i¢in giivenlik 6nlemlerini arttirmamiz,
veriyi isleyerek mahremiyet sikintis1 olusturacak kisimlar1 diizenlememiz gerekecektir. Bu
islemler veriden alacagimiz faydayr bir miktar azaltsa bile bunu anlamli bir seviyede

gerceklestirmemizi saglayacaktir.

Sistemlerin bir ¢ogunda bulunan zafiyetler, tasarimla giivenlik (security by design) ve
tasarimla mahremiyetin (privacy by design) gelistirme siireglerine yeterince dahil
edilmemesinden kaynaklanmaktadir. Daha once de belirttigimiz gibi, her sisteme
saldirilabilecegi unutulmamalidir. Bu nedenle ag ve sistemler siirekli izlenmelidir. Siber
saldirilarin  hedefleri, kullandiklar1 yontemleri ortaya cikaran siber tehdit istihbarati bu
toplanan verilerin analizi ile miimkiin olacaktir. Siber tehdit istihbaratinda cesitli kavramsal
modeller kullamlabilir. Ornegin; Ac1 Piramidi (Pain Pyramid) kavramsal modeli, saldir1
vektorleri hakkinda bilgi sahibi olarak rakiplerin islerini zorlastirmaya ve operasyon

maliyetlerini arttirmaya vurgu yapmaktadir®.

2* SCHNEIER Bruce, “The psychology of security”, In International conference on cryptology in Africa (pp.
50-79). Springer, Berlin, Heidelberg, 2008.

2 KA XIN Thia, "Lion, zebras and big data anonymization", Slideshare, 02.10.2013,
https://www.slideshare.net/KaiX/lions-zebras-and-big-data-anonymization (Erisim Tarihi: 05.10.2022)

26 BIANCO David, "The Pyramid of Pain", SANS, 01.07.2014, https://www.sans.org/tools/the-pyramid-of-pain/
(Erigim Tarihi: 05.10.2022)
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Saldirilardan sonra da islemini devam ettirebilen siber esnek (cyber resilience) sistemler
kurulmasi hedeflenmelidir. Bilinmeyen bilinmeyenler hakkinda eylem plani hazir olmalidir.
Biitiin bunlara ragmen, sistemler veya sistemlerdeki veriler ele gegirilebilir. Bu durumlarda
neler yapilmasi gerektigine dair yonergeler yazilmali ve gerekli tatbikatlar yapilmalidir.
Kurtarma ve ayaklandirma i¢in eylem plani olmalidir. Adli bilisim (forensics) siiregleri igin
kullanilacak sitem kayitlarimin diizenli tutulmasi ve saldirgan tarafindan silinmemesi

saglanmalidir.

6. Ahlak; Su¢ ve Ceza

Siber giivenlikte ahlak felsefesine sahip olunmalidir’’. Ornegin; herhangi bir kurumun
sorumlularindan izin alinmadan o kuruma ait bir sistemin gilivenlik aciklar1 taranamaz. Siber
glivenlik ahlak1 (cyber security ethics) olarak da nitelendirilen meziyet ise giivenlik
konusunda c¢alisan kisileri, siber saldirganlardan ayiran davranislar toplamidir. Diger bir
deyisle, neyin dogru neyin yanlis oldugunun farkinda olmak ve ilgili konularda caligirken
ahlaki kurallara uymaktir®®. Neyin su¢ oldugunu anlamak i¢in ise Avrupa veri koruma hukuku
gibi veri korumaya dair kanunlarin yeterli olduklarini sdylemek heniiz miimkiin degildir.
Halen kullanicilar verileri iizerinde tam anlamiyla kontrole sahip degildir. Bu tiir kanunlar ne
yazik ki siireci basitlestirmekten uzaktir®®. AB Genel Veri Koruma Yonetmeligi (“GDPR”)
gibi yasalarla bu siirecteki iyilestirme ¢aligmalart devam etmektedir. Bu tiir yasalar sadece
Avrupa’y: degil biitiin diinyadaki yasa uygulamalari etkilemektedir®. Ulkemizde de kisisel
verileri koruma kanunu (“KVKK”) ile iyilestirmeler siirmekle birlikte kullanicilarin
yeterince bilingli oldugunu sdylemek zordur. Saldirganlarin sanal ortamlarda yapilan
ihlallerden dolay1 yakalanmayacaklarini, yakalanirlarsa da cezalandirilmayacaklarini
diisiindiikleri birgok olaydan yola ¢ikarak bunu sdylemek miimkiindiir. Oysa ki her sugun bir
cezas1 vardir. Internette yaptigimiz her harekette iz birakiriz ve siber giivenlik uzmanlari bu

izleri takip edilerek saldirganlar yakalayabilir.

27 JAQUET-CHIFFELLE David-Olivier/LOI Michele, "Ethical and unethical hacking.", In The ethics of
cybersecurity, pp. 179-204. Springer, Cham, 2020.

% Reciprocity, “The Importance of Ethics in Information Security”, 26.2.2021,
https://reciprocity.com/the-importance-of-ethics-in-information-security/ (Erigsim Tarihi: 05.10.2022)

# KOOPS B. J. “The trouble with European data protection law”, International data privacy law, 4(4), 2014,
250-261.

3 ALBRECHT Jan Philipp, "How the GDPR will change the world.", Eur. Data Prot. L. Rev., 2, 2016, 287.
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II1. TARTISMA ve SONUC

Siber giivenlik felsefesini aciklamak igin yazilacak her metnin eksik olacaginin farkinda
olarak, kavram {izerinde diisiinmenin ve farkindaliginin O6nemini tekrar vurgulamak
istiyorum. Ancak bdyle bir yaklagim ile daha giivenilir sistemler kurmamiz miimkiin

olacaktir.

Siber giivenligin saglanabilmesi i¢in hukuk boyutunun da teknolojinin gelisimi ile birlikte
evrilmesi gerekmektedir. Veri koruma kanunu gibi yasalarin giinlimiiz ihtiyacini
karsilayabilmesi i¢in hukuk insanlar1 ile teknik ekiplerin birlikte calismasinin 6nemini
hatirlatmakta fayda vardir. Bu siireclerde merkezi olmayan (decentralized) sistemler ve akill
sozlesmelerin (smart contract) kullanilmasininin bir fark yaratabilecegini de belirtmek

istiyorum.

Siber giivenlik konusunda bilgili ve donanimli insan kadrolarina ihtiyacimiz bulunmaktadir.
Bilgisayar miihendisligi egitiminde bu konularda ders verilmesinin 6nemli oldugu kadar
hukuk fakiiltelerinde bu konularda bilinglendirme ¢alismalariin yapilmasi1 gereklidir.
Kurumlarda biitiin ¢aliganlar siber giivenlik riskleri konusunda bilgilendirilmelidir. Kurum igi
siber gilivenlik egitiminde oyunlastirma yontemlerinin kullanilmasi sunulan igerigin faydasini
artiracaktir. Sonug¢ olarak, kullanicilar1 bilinglendirmeyi siirekli devam eden biitlinsel ve

dinamik bir siire¢ olarak ele almamizda fayda bulunmaktadir.

Jonathan Hey’in gelecekte etrafimizdaki bilgileri nefes almamizi hayal etmesi heniiz gercek
olmamig olsa bile giliniimiizde sanal gergeklik (virtual reality) teknolojisi agilimlar vaat
etmektedir. Artirilmis gergeklik (augmented reality) ve genisletilmis gerceklik (extended
reality) teknolojileriyle dis diinyaya etkilesimin miimkiin olmasiyla dijital diinya ile gergek
diinya arasindaki baglar kurulmaktadir. Bir siber gilivenlik uzmaninin sanal gozliigii ve el
ekipmanlar ile sistemlerini etkin bir sekilde yonetebilmesi yakinda miimkiin olabilecektir. Bu
asamalarda yapay zeka ve blokzinciri gibi teknolojilerin etkin kullanimi ile yeni yaklagimlar

s0z konusu olacaktir.
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